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. . DVGW
KOO pe rationsvereinbarun 0 2005/2006/2007

o ,,Die Netzbetreiber sind verpflichtet, bis zum
1. Februar 2006 einheitliche Regeln und
standardisierte Verfahren zu entwickeln, die den
Datenaustausch, die Uberwachung und die
Steuerung einschliel3en.*

aus: GasNzV, 25.07.2005

Udo Witteck
@001 | Ruhrgas



Aufgabenstellung v\

Standardisierte Prozessdatenkommunikation in DVGW
heterogener Welt

Welcher Standard eignet sich?
Welche Anforderungen sind abzudecken?
Frage nach IT-Produkten?
Interoperabilitat?
Integritatssicherung, Vertraulichkeit, ...?
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I === ]| 4\ logischer Link T —
(s o N P, B | R
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AA Datenmodelle sind ungleich, proprietar, ...... N =
Kommunikationsprozeduren?
® Ubertragungsweg? ®
Welches Netzwerk? ’)

Welche Nachrichtentechnik?
Udo Witteck
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Uberblick

o Prozessdatenkommunikation in heterogener Welt
mit TASE.2

o Prozessdatenbedarfe und zugehdrige Belange

o DVGW-Empfehlung fur TASE.2 und Aufbauphase
ExtranetGAS

o EXtranetGAS (, TASE.2-Netzwerk")
o TASE.2-Kommunikationsprinzipien/-Funktionen

o Zugang zur TASE.2-Kommunikation

* TASE.2: Telecontrol Application Service Element No.2
synonym auch =I1CCP*/ IEC 60870-6
* |CCP: Inter Control Center Protocol (ehem. Projekttitel)
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Prozessdatenaustauschbedarfe 7\
i . DVGW
IN der Gaswirtschatft

o Fernwirkprozesse (i.d.R. Netzbetreiber) _
Prozessdatenerfassung und Netzsteuerung fur den eigenen Bedarf

o Messdatenerfassung als Dienstleistung
GasDataHub, caplog-X, Gorlitz, G.A.S. GeNeSys, ...

o Online Flow Control (OFC) _
Messdatentbermittlung (Istwerte zeitnah) als
Nominierungsersatzverfahren

o Leitstellenkopplungen
wechselseitiger bilateraler Austausch von SCADA- bzw. von
Leitwartenwerten

o Messdatenubernahme von proprietaren
Automatisierungssystemen

o Kooperation bzgl. Netzbetrieb/Netzuberwachung
Umfassende Operator-Dienstleistung, z.B. Technische
Betriebsflihrung des NB-A fur NB-B, oder z.B.
Speichermanagement als DL

Udo Witteck
@-001 | Ruhrgas



Prozessdaten Ve
und zugehaorige (typische) Belange

o Prozessdatentypen (technisch)
Messwerte, Zahlwerte, Meldungen, Befehle, Sollwerte (klassische
Fernwirkdaten)

o Inhalte _ _
Mengen, Drucke, Gasqualitaten, Schieberstellungen,
Fahrweginformationen, ...

o ,,0nline*
I.d.R. zeitnahe Transfers, periodisch: sekundlich bis max.
stindlich

o Hohe Sicherheits- und Integritatsanforderungen

o Zusatzinformationen _
Werte (values) plus ,,Kennungen®, , Zeitstempelungen*

o IEC-Standards
Standardprotokolle und —Formate nach IEC 60 870
- 60870—-5-104 Netzwerkbasiertes Fernwirken
- 60870-6-xxx Netzwerkbasierte Leitstellenkopplungen
Udo Witteck (= TASE.2 = ICCP)
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Standard_isierung der | ovg\:
Kommunikation in der Gaswirtschaft

1998

>~ DVGW-Empfehlungen
(AK im Auftrag des TK Dispatching, 1996-1998)

EDIFACT: Damals ohne Festlegung

SCADA-Systeme der Transportprozeduren

TASE.2-Instanzen

FTP (IP) > BKM,

GaBi,
GeliGas,
RAM ...

Austausch von Geschéaftsnachrichten

ExtranetGAS
TCP IP E

-

Prozessdatenkommunikation

DataHub-Kundenportal j

Udo Witteck
e'on | Ruhrgas
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Historisches zu TASE.2

o Ende 1988
EPRI, USA (Electric Power Research Institute)
UCA-Projekt (Utility Communication Architecture)
Entwicklung von Standards fur die Kommunikation in der
Stromversorgungswirtschaft. Konzentration auf den Datenaustausch
zwischen Leitzentralen. :

o seit 1997
TASE.2 = IEC 60870-6 (International Standard)

o 1997
URTICA*-Initiative, Strom, europaweites Netzwerk

o 1997 [] ucte
Erste Leitstelle mit TASE.2-Technik bei der EVS Stuttgart

o 1997/1998
DVGW-Empfehlung fur TASE.2 (Gas)
im Fokus: die Belange der Transportnetzbetreiber

o 1999/2000
Pilotphase ExtranetGAS (EGM, BEB, Ruhrgas)

*URTICA:
UCTE* Real-Time Information Communication Architecture

*UCTE: Union for the Co-ordination of Transmission of Electricity
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http://upload.wikimedia.org/wikipedia/commons/6/6d/ElectricityUCTE.svg

TASE.2 -
Aufbauphase ExtranetGAS

+GASSCO
+MITGAS
+TGN (Prag)

+ExxonMobilPG
+RWE DEA 4, omv
+AVACON L sEG
+GdF DT 4 \WIAG
+GasDataHub 2009

+Thyssengas +EON Hanse

2008
+Bayerngas +ExxonMobil | +EWE
+VNG 2007
+Wingas 2006
+GVS RWE 2005 seit 2008:
2004 - EGT
_ _ 2003 - ERH
TASE.2-Pilotprojekt 5002 - WTKG
Ruhrgas+BEB+EGM
2001 K Anderung
2000 ENWG v Koop.
Arbei_tskreis_ 1999 GNZV vereinb. Vereinb.
TK Dispatching 1998
1997
1996 Empfehlung fur Tenor: ,Ein wesentlicher Bestandteil der
Standards: Zusammenarbeit ist der standardisierte und
TASE.2, EDIFACT reibungslose Datenaustausch der Markt-
Udo Witteck und Internet- teilnehmer untereinander zur Optimierung

@-0M | runrgas technologie (TCP/IP) der Geschéaftsprozesse.“



Unix

TASE.2-
Produkte

Udo Witteck
@-001 | Ruhrgas

Prozessdatenkommunikation In
heterogener Welt mit TASE.2

v
DVGW

o
I == || A\
(I eE 1 A f?
.  OL_o | A < n >
Unix A\ Dpatenmodelle sind ungleich, proprietar, .....
A\ Kommunikationsprozeduren?
Ubertragungsweg?

Ankopplung

Proprietare lokale Ankopplung und Objektabbildung

el

Ankopplung

A<-0

virtuelles
normiertes
~SCADA-Modell*

0
... Virtuelles Standard-Objekt-Modell

O--H

. . virtuelles
normiertes
...  SCADA-Modell*

Z

Standard-
Transport-
Prozeduren

Standard-Kommunikationsfunktionen,
-Transferobjekttypen,-Dienste, -Prozeduren

Standard-
Transport-
Prozeduren

Netzwerk

)

ExtranetGAS

Windows

Windows

* VCC: virtual control center
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Entwicklung des ExtranetGAS Ve
Stand 2003

Topologie des ExtranetGAS

zukinttiger Stand 1.10.2003

Steinitz Vogtei

VNG BEB

Vitzeroda Wardenburg

eNachrichtentechnik RW - EGM
private oder angemietete

Steinbrink 3
Kabelwege 1
g Umineln ; Rhedfﬂ
Dui-Do i 1.10.2003

-Netzwerk RG ___ Lampertheim _____

| P Lintorf 1.10.2003

Vernetzungvon Teilnetzen TG
‘ Schnaitsee
| Huls Lampertheim
GVS

Ulm

BG

Udo Witteck
e-0m Ruhrgas
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Entwicklung des ExtranetGAS DVGW
Stand 2005 5
o 3

-----"Voigtei g Steinitz
ﬁehdenHStelnbrmk* Polen

SPLLIEC Ay 5= e |

Essen i . DthmUnd ____________

. UIlb_U-r: !

| Huls| Vel EL _______________ @hpmg
é . Iorf __________ Jtzeroda \

Niederlande

. Tschechische
Republik
_ m Stuttgar
Frankreich ?Jlm Muiinchen N
U R Schnaitsee
% SCADA-/TASE.2-Gateway-
Standort
/"/ . - . B Netzkopplungspunkt
Schweiz Osterreich

& Router (IP) 12



Entwicklung des ExtranetGAS DVGW
Stand 09/2008

Datnum
&—— Gcassco EWE Relyden
? Schneiderkrug ?T gen
Kraak EHA Emden/RySumn 6 f RWE Dea
E RWE Dea Glﬂdorf
1 L Stichanschaltung
Steinitz EMP __ beiEGM
BEB —_in Lehringen
VN — @
G | G
L C N.N. MITGAS O Voigtei
NBB
—‘ Reitbrook
Wardenb
RWE Vitzeroda ardenny Qo— EGM Egenstedt
—@— EAV
WWE Steinbrink
Huls | I
i hd
.Netzwerk- (TG) ER. SFG Je—ep WIAG
partner* SFG ; L ampertheim WTKG
° er TT— ER 00
/ WTKG, GVS —
2 x Essen Econgas 1|
Y ~. Koln Ossendorf GasDataHub | ! |
® . (apptech) ! o Onn !
® ! GVS BG _'Lac-ilackem I :
S GdF DT ; TGN !
Dritter* (Pironet) i Rozvadoy.  (Prag) ‘ L nterfohring oMV |
RE Wiléjenranna Schnaitse . SWM :
Porz y- |
| Oberkappel Il:ltetzkopplungsgun :
Udo Witteck Tt R ——
in Planung
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~Netzwerk-
partner*

,Dritter

Udo Witteck
e-0m Ruhrgas

v\
_ DVGW
,vereinbarung ExtranetGAS"

o Vertrag zwischen Netzwerkpartnern
ratifiziert in 03/2009, bislang 10 Unterzeichner

o Gepragt von Seite der Netzbetreiber und Produzenten.

o Regelt den diskriminierungsfreien und kostenlosen Zugang zum
ExtranetGAS flur gaswirtschaftliche Partner.

o Neue Teilnehmer haben einzig ihren eigenen Netzwerkzugang zu
errichten; ggf. Nutzung von DataHub-Diensten.

o Regelt Rechte und Pflichten von Teilnehmern allein auf der
Netzwerkschicht (auch Haftungsausschluss, ...)

o Keine Regelungen bzgl. der — immer nur bilateral ! -
ausgetauschten Dateninhalte.

o Auch die Teilnahme ,,Dritter” ist geregelt.

o ADMIN-Rolle, turnusmalige Treffen, Dokumentation (Listen, ...)
derzeitiger ADMIN: H.Gatzke, H.Lies, VNG

14



v
DVGW

TASE.2-Modell und Services (im Gasfach)

o ,,GASE.2"-Spezifikation

mit Einschrankungen fur das Gasfach

Spezifikation [ EGM / PSI AG ]
.ProzeRdatenaustausch auf der Basis von
TASE.2“

o Verbindungsaufbau

o Bilateral Table
Abgestimmte Inhalte, Benennung, Typisierung,
Freigabe der Daten Server-

o TASE.2-Transferobjekte

DataValues, DataSets, TransferSets
(Gruppierungen), Unterstitzung von
(historischen) Zeitreihen i.A.

Teil

o Ubertragungsmodus
spontan, periodisch, ,Dauerauftrage* von Seite
der Clients

o Rollen
TASE.2-Server vs. TASE.2-Client

Legende:
Datenfluss —
) Handshake/Protokoll
Udo Witteck
e-0m Ruhrgas

15



TASE.2-Client/Server-Modell nvzv‘

Bilateral Tables

( Server- .
Variablen fur Cll_ent'_ <> <>
Partner A Teil bei A <>
Bilateral Table X-A client. Sy TASE.2-Gateway A
Variablen fur Teil bei A
§ Partner A
B Server- Client- ‘
P Teil bei B Q‘
TASE.2-Gateway B
Bilateral Table X-B N Se_rver_—
Vi Teil bei B
Variablen fur
L Partner B
( Server- Client- <> <>
Variablen fir Teil bei C <>
rartnere TASE.2-Gateway C
Bilateral Table X-C _ Server-
Client= Teil bei C
Variablen fur
§ Partner C
g Server- Client- <>
P TeilbeiD <
S TASE.2-Gateway D
Bilateral Table X-D 3 Client- erver-
- Teil bei D
Variablen fur
Partner D
\
Udo Witteck
-0 | Ruhrgas
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Wie erhalte ich Zugang zur s\
TASE.2-Kommunikation ?

DVGW

@)

- ADMIN des ExtranetGAS
seit 2008: H.Christian Lies, VNG
Infos: ExtranetGAS-Konzeption, ,,TASE.2-Leitfaden®, ....

- DataHub-Dienstleister mit TASE.2-Support
- caplog-X GmbH (psl, trac-x, VNG, ....)
- GasDataHub (applied technologies)

TASE.2-Produkte (ohne Anspruch auf Vollstandigkeit, ohne Wertung)
- ,1GS Gateway*
PSI AG (Berlin)
- ,apptech Communicator* (MS BizTalk-basiert)
applied technologies (Essen)
- SISCO ICCP-Toolkit for MMS-EASE
AMA Systems (Pforzheim)
- SISCO AX-S4 ICCP (mit OPC-Interface)
AMA Systems (Pforzheim)
- uvam.

Infos TASE.2
- =2 Wikipedia, - Google
- http://www.sisconet.com/techinfo.htm
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Schluss, Kontaktdaten

v
DVGW

Ich danke IThnen fur Ihre Aufmerksamkeit.

Udo Witteck

Projektteam Daisy-H Business IT

ERG/AIGK

Kapazitatsmanagement & Handelsdisposition

T +49 201 - 184 2894
udo.witteck@eon-ruhrgas.com

E.ON Ruhrgas AG
Huttropstral3e 60
45138 Essen
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Backup-Folien

v
DVGW

IT-Technisches
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Netzwerkkonzeption ExtranetGAS sz\:
Netzkopplungspunkt (Standard)

________________________________________________________________ SCADA B
| | =
. Netzkopplungspunkt il [ ===
. gemeinsame Betriebsstelle | TASE.2 i (=
: . Gateway B — =
i ! =VCC* B
: | “
Ethernet-Segment i L
CrossOver !
. HUB :
i Bridge !
TASE .2 Teilnetz A
Gateway A ;
= VCC* A ' :
/ i Router A ‘ E
% e | 5
M= | o
i = i RouterB |
(i T ' !
O o ! 1
AdressRange
@ / Koppelsegment / i AdressRange B
1 1 / / i
SCADA A | i
172.16.a.b | 172.31.x.y E 172.16.c.d
Witteck ; ! .
Udo Wittee ; ! * VCC: virtual control center
e-an | Ruhrgas T T T e

0
23.02.2005 Topologie_ExtranetGAS_230205.ppt




Netzwerkkonzeption ExtranetGAS sz;

Ankopplung TASE.2-Gateway an SCADA

SCADA TASE.2-Gateway
TASE.2- TASE.2
TASE.2-Ankopplung . Ankoopl ICCP
Firewall nkopplung | (ICCP)

API... ACSE MMS

API,...

Osl

Presentation

. OSI Sesssion

Firewall
RFC 1006
(TPO)
TCP A 4 TCcP cp Router LAN/WAN
IP P
IP IP P P
Ethernet Ethernet
Ethernet Datagramm | Datagramm Ethernet Ethernet Ethernet PPP
Datagramm Datagramm | Datagramm Datagramm
Ethernet Ethernet -
Ethernet Signal Signal Signal Ethernet Ethernet Ethernet Signal X.21/G703...

Signal Signal

‘ ‘ ‘ U-Weg

<4— Inhouse ——»

<+— DMz

v

Udo Witteck
e-0m Ruhrgas
23.02.2005 Topologie_ExtranetGAS_230205.ppt
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TASE.2 (ICCP) Protocol via TCP/IP

Application Interface

TASE.2 (ICCP, IEC 60870-6)

ISO 9506
MMS

ISO 8650/2 ACSE, ROSE and RTSE

ISO 8823/8824/8825 Presentation

ISO 8327 Session

RFC 1006

(ISO 8072 TCP__UDP
Transport P
Class 4) X.25 /1SO 8208
ISO 8802.2 LLC TS
1SO 8802.3 1SO 8802.5 1SO 9314-1/3
CSMA/CD Token Ring Fiber LAN ISO 7776 (LAP-B)
10 Mbit/s - - -
Ethernet Ring Medium FDDI Medium Y 75 Data Network

Udo Witteck
e-0m Ruhrgas




. Secure® TASE.2

v
DVGW

Folie aus:

Securing ICCP-
TASE.2
Communications
Ralph Mackiewicz —
SISCO, Inc.

David Ambrose — WAPA
2003

Implementierungen:
SIEMENS, ALSTOM; GE,
LiveData, SISCO

Udo Witteck
e-ﬂn | Ruhrgas

OSI Reference . W f
Secure Profile for ICCP-TASE.2
Model
Anplicats ACSE (ISO/IEC 8650) + ACSE Authentication Definitions
Applcation MMS (ISO/IEC 0506)
. - ISO Presentation (150 9376)
Presentation ASN 1 (ISO/TEC 8824/8825)
Session ISO Session (150 8327)
ISO Transport (ISO/IEC 8073) ISO Transport (ISO/TEC 8073)
Transport Class 0 Transport Class 4
Transport
RFC 1006 SSL/TLS
IS0 Transport Laver Security
SSL/TLS ISO/IEC 10736)
TCP (RFC 793)
Network 1SO Network (ISO 8473)
etwor IP (REC 701) ES/IS (IS0 0542)
ARP (RFC 826)
. Logical Link Control (IS0 8802)
Data Link Media Access Control (IS0 8803)




TASE.2-“Schichten“-Modell

v
DVGW

TASE.2-Normen
= |IEC 60870-6-xxX

IEC 60870-6-802
(TASE.2-Objects)

IEC 60870-6-503
(TASE.2-Services)

ISO/IEC 9506 (MMS)

Udo Witteck
e-on | Ruhrgas

SCADA-Objects

MeRwert

TASE.2-Objects

>
>

Befehl

)—

MMS-Objects

MMS-Types
MMS-Real

A

Befehlsgabe

Spontanibertragung

Periodische Ubertragung

SCADA-
KOM-Services

SCADA

TASE.2-Services

TASE.2-
Server/Client

MMS-Read
MMS-Write

MMS-Services

MMS 24




_ DVGW
TASE.2-Bausteline
VCC Server Objects
TASE.2-Services Association
Get Data Value Bilateral Table
Set Data Value
Get Data Value Names
Get Data Value Type Data Value
Create Data Set Data Value / Data Value
Delete Data Set /
Get Data Set Element Values Data Set <£——— | DataValue
Set Data Elements Values
Get Data Set Names Transfer Account
Get Data Set Element Names
Start Transfer Information Messg
Stop Transfer /
Condition Monitoring
Transfer Report Transfer Set

GetNext DSTransferSet
other classes

Udo Witteck

e-0m Ruhrgas
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