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1. Einleitung

Ein Arbeitskreis des TK Dispatching hat sich in 1996/97 mit der Standardisierung des In-
formationsaustausches zwischen Dispatchingzentralen befasst. Die Ergebnisse! des Ar-
beitskreises sind technologische Richtungsempfehlungen sowie konkrete Vorschlage fiir
deren Umsetzung. Der vorgeschlagene Losungsweg besteht aus drei Komponenten:

o flUr den Datentransport, bzw. Infrastruktur: Internet-Technologie
e flir den Geschaftsnachrichtenaustausch: EDIFACT
e flir den Prozessdatenaustausch: TASE.2

Im Rahmen von verschiedenen Pilotprojekten wurde die Funktionsfahigkeit der Empfeh-
lungen nachgewiesen, und die Empfehlungen sind inzwischen als Standards in der Gas-
wirtschaft etabliert. Der Einsatz von Internettechnologie TCP/IP fiir die Kommunikations-
infrastruktur ist heute selbstverstandlich. Aus dem Pilotprojekt Netzwerk ist das Extranet
der Gaswirtschaft entstanden, das seit 2000 im produktiven Einsatz ist. Aus den
EDIFACT-Empfehlungen hat sich der Standard EDIG@S entwickelt, der inzwischen als
der Standard fur den Austausch von Geschéftsnachrichten in der Gaswirtschaft angese-
hen wird. TASE.2 hat sich bei vielen Firmen in der Gaswirtschaft als der Standard fir den
Prozessdatenaustausch zwischen Dispatchingzentralen etabliert, insbesondere ist
TASE.2 das Standardprotokoll im Extranet der Gaswirtschaft geworden.

Das Energiewirtschaftsgesetz (EnWG) vom 07.07.2005 in Verbindung mit der Gasnetzzu-
gangsverordnung verpflichtet die Betreiber von Gasversorgungsnetzen zu einer verbindli-
chen Zusammenarbeit. Diese Zusammenarbeit ist grundsétzlich geregelt in der Vereinba-
rung Uber die Kooperation gemanR § 20 Abs. 1b) EnWG zwischen den Betreibern von in
Deutschland gelegenen Erdgasversorgungsnetzen vom 19.07.2006 in der Anderungsfas-
sung vom 25.04.2007 (Kooperationsvereinbarung).

Ein wesentlicher Bestandteil dieser Zusammenarbeit ist der standardisierte und reibungs-
lose Datenaustausch der Marktteilnehmer untereinander zur Optimierung der Geschéfts-
prozesse.

Es hat sich mittlerweile gezeigt, dass mit den im Vorwege geschaffenen Kommunikations-
strukturen und Standards die neuen Anforderungen mit nur kleinen Anpassungen quasi
sofort erflllt werden konnten.
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2. Zielsetzung des Leitfadens

Der Leitfaden gibt einen Uberblick tiber die wichtigsten Merkmale und Funktionalitaten
von TASE.2 und die konkrete Anwendung von TASE.2 im Extranet der Gaswirtschatft.
Dieses Dokument soll eine Entscheidungshilfe fiir die Wahl einer adaquaten Loésung fur
den Prozessdatenaustausch bieten. Insbesondere richtet sich der Leitfaden an Marktteil-
nehmer, die vereinfachte Verfahren fur die Nominierung (Nominierungsersatzverfahren
geméaR DVGW-Arbeitsblatt G 2000?), z.B. Online-Flow-Control (OFC), nutzen méchten.
Besondere Berucksichtigung findet dabei das Extranet der Gaswirtschaft (ExtranetGAS)
als die allgemein anerkannte Plattform fiir den Prozessdatenaustausch.

Neben den Ferngasgesellschaften und grof3en regionalen Versorgungsunternehmen, die
heute schon Uberwiegend an dem ExtranetGAS beteiligt sind und TASE.2 fur den Pro-
zessdatenaustausch untereinander nutzen, richtet sich dieser Leitfaden inshesondere an
regionale Versorgungsunternehmen, Stadtwerke und Handler. Mit diesem Leitfaden wer-
den ihnen die vorteilhaften Mdglichkeiten eines Datenaustausches durch TASE.2 aufge-
zeigt.

Dieser Leitfaden vermeidet technische Details zu Informationstechnik, Ubertragungs-
protokollen und Nachrichtentechnik. Weiterfiihrende Informationen sind in den Dokumen-
ten zu TASE.2 und dem ExtranetGAS enthalten. Diese technischen Dokumente kénnen
bei den Mitgliedern des DVGW-PK-TASE.2 angefordert oder tber das Internet beim
DVGW eingesehen bzw. heruntergeladen werden. Zusatzlich besteht die Méglichkeit sich
direkt mit dem Administrator des ExtranetGAS in Verbindung zu setzen, um auch weitere
technische Rahmenbedingungen bis hin zu Implementierungsfragen abstimmen zu kén-
nen. Der jeweils amtierende und von der Benutzergemeinschaft gewahlte Administrator
des ExtranetGAS kann uber die Seiten des DVGW gefunden werden.

Was dieser Leitfaden nicht leisten kann und will, ist die namentliche Auflistung von Pro-
dukten, Softwarel6sungen und Firmen im Umfeld von TASE.2 und eine Beschreibung der
Leistungsmerkmale dieser Produkte. Der Leitfaden macht ebenso keine Aussagen Uber
Kosten der Produkte und Softwarelésungen oder tGber vorhandene Installationen und Imp-
lementierungen.



.
DVGW

3. Kommunikationsanforderungen

Die Kommunikation in der Prozesstechnik hat sich von den 70er Jahren bis heute grund-
satzlich gewandelt. In den Anfangen der Prozessautomatisierung wurden fur die Kommu-
nikation zwischen Unterstationen und Zentrale ausschlief3lich Punkt zu Punkt-
Verbindungen genutzt. Die Verbindungen wurden iber die seinerzeit Gblichen Techniken
(TF, WT, PCM oder analoge Wahlverbindung) geschaltet. Kommunikationsverbindungen
zwischen den Dispatchingzentralen verschiedener Unternehmen waren nicht vorhanden.
Der Austausch prozessrelevanter Daten zwischen Unternehmen erfolgte in gemeinsamen
Unterstationen tber die Kopplung von Fernwirkgeraten. In dieser Zeit wurden Geschéafts-
nachrichten, wenn es denn einen elektronischen Austausch gab, mittels magnetischer
Datentrager zwischen den Unternehmen transportiert.

In den 90er Jahren bekam der automatisierte Austausch von Prozessinformationen und
auch Geschéftsnachrichten einen immer hoheren Stellenwert. Die Kommunikationsanfor-
derungen fur den Austausch von Prozessinformationen waren dabei besonders in Bezug
auf die Dynamik und Laufzeit hoher als fiir die Ubermittlung von Geschéftsnachrichten.
Der DVGW-Arbeitskreis ,Standardisierung des Informationsaustausches zwischen Dispat-
chingzentralen“ hat in der Empfehlung ,Unternehmensibergreifender Austausch von In-
formationen im Dispatching” aus dem Jahre 1998 die Unterschiede in einer Tabelle dar-
gestellt. Die wichtigsten Positionen dieser Tabelle sind nachfolgend als Auszug darge-
stellt.

Merkmal ProzeRRdatenaustausch Geschéaftsnachrichten- Bemerkungen
austausch
Laufzeit bis zur Riickmeldung "Unmittelbar:=< 10 s max. 5 Min
(parametierbar) (parametrierbar)
Feste Ubertragungszeitpunkte Ja ja (Zeitfenster)
(parametrierbar)
Unterstltzung von verschiedenen | Ja Ja Wichtig im internationalen
Zeitbezligen (GMT, MEZ, Geschéft
MESZ....)
Spontanwertiibertragung Ja Ja z.B. Ubertragung von
Meldungen
Periodische Ubertragung Ja Ja (z.B. taglich)
Daten senden Ja Ja
Daten abholen Ja Ja
Kleinster Zeittakt periodisch 1 Min lh Parametrierbar
Tabelle 1 Unterschiede im Anforderungsprofil des Datenaustausches® von 1998

Mit einer zunehmenden weltweiten Verbreitung und Standardisierung der Netzwerk- und
Internettechnologie erdffneten sich neue technische Mdéglichkeiten und ein breites Spekt-
rum technischer Standardlésungen. Der Weg war frei fir den Einsatz ,offener Kommuni-
kationssysteme*, weg von den firmenspezifischen, proprietaren Losungen der Vergan-
genheit. So werden heute fur die Kommunikation zwischen Zentrale und Unterstation und
auch zwischen den Dispatchingzentralen Netzwerkverbindungen eingesetzt, die meistens
auf firmeneigenen IP-Netzen aufsetzen. Die Umsetzung der gestiegenen Kommunikati-
onsanforderungen war besonders durch folgende Vorteile moglich:
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e Kostengunstiger Erwerb und Betrieb der Kommunikationsprodukte => Ermdéglicht
auch kleineren Unternehmen die Teilnahme.

e Betriebssystemunabhéngiger Standard => Unterschiedlichste Dispatchingzentra-
len kdnnen vernetzt werden.

e Skalierbar in Geschwindigkeit und Kapazitat => Es muss nicht sofort die ,Gold|6-
sung” umgesetzt werden — klein anfangen und spater anpassen und erweitern.

e Unterstutzung offentlicher und privater Netze => Die Teilnahme scheitert nicht an
fehlenden eigenen Kommunikationsnetzen.

e Fahigkeit zur dynamischen Netzwegwahl und Adressierung => Die Redundanz
wird durch das ,Netz“ sichergestellt und ertibrigt eine komplizierte Strategie zur
Regel-/Ersatzwegbereitstellung.

Durch die Ausdehnung der Netzwerkverbindungen und Internettechnologie bekam die
Kommunikation Uber den TASE.2-Standard in den 90er Jahren erstmals eine nennens-
werte Verbreitung. Sie wurde von den Unternehmen zur Kopplung von Dispatchingzentra-
len hauptséchlich aus drei Griinden eingesetzt:

e Unterstitzung der Prozesssteuerung und —iberwachung durch Ubermittlung zu-
satzlicher Werte aus den Netzen der vorgelagerten Netzbetreiber und lokalen Ver-
sorgungsunternehmen,

e Abbau der teuren und aufwandigen Kopplungen tiber Fernwirkgeréte in gemein-
samen Unterstationen,

e Vorbereitung auf die angekiindigte ,Offnung des Marktes* und damit sich abzeich-
nenden zusatzlichen Informationsbedarf.

Die Ubermittlung der wenigen Werte in einem statischen Markt mit Vorlieferanten, Weiter-
verteilern und Kunden war mit normalen, einfachen Netzwerkverbindungen problemlos
moglich. In dem jetzt hochdynamischen offenen Markt mit haufig wechselnden Beziehun-
gen zwischen den Marktteilnehmern entsteht eine neue Dimension von Kommunikations-
anforderungen, insbesondere hinsichtlich Flexibilitdt und Verfligbarkeit. Die zusétzlichen
Anforderungen an die heutige Kopplung von Dispatchingzentralen, z.B. tiber TASE.2, sind
folgende:

Netzwerke mit redundanten Netzkopplungspunkten,

redundante Server fir die Datenbereitstellung,

hohe Flexibilitat bei der Einrichtung zusétzlicher Daten fir den Austausch,
Uberwachung der Kommunikationswege, um bei drohenden Engp&ssen rechtzei-
tig eingreifen zu kdénnen,

e Madoglichkeit der Beauftragung von IT-Dienstleistern, welche die TASE.2-
Kommunikation erledigen, z.B. wenn eine eigene direkte Teilnahme am Extranet-
GAS nicht méglich oder nicht gewiinscht ist.

In dem Kapitel 6 wird mit dem ExtranetGAS eine bereits existierende Losung, die diese
Anforderungen erflillt, beschrieben.
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4. Was ist TASE.2 ?

TASE.2 ist ein Protokoll fir den Austausch von Prozessdaten zwischen Dispatching-
zentralen.

Einzelheiten hierzu wurden 1998 unter dem Titel ,Unternehmensibergreifender Aus-
tausch von Informationen im Dispatching” vom DVGW vero6ffentlicht.

Inzwischen wird es von vielen Betreibern von Gasversorgungsnetzen in Deutschland und
europaischen wie auch amerikanischen Stromnetzbetreibern eingesetzt.

Die Abkiirzung TASE.2 steht fur Telecontrol Application Service Element Number 2.
Unter dieser Bezeichnung hat die Internationale Elektrotechnische Kommission ,Power
Systems Control and Associated Communications” (IEC) das Protokoll mit dem ur-
springlichen Arbeitstitel Inter-Control Center Communication Protocol (ICCP) genormt.

Entstanden unter dem Arbeitsnamen ICCP wird die Bezeichnung TASE.2 und ICCP hau-
fig synonym verwendet. TASE.2 basiert auf ISO 9506 MMS (Manufacturing Message
Spezification). MMS ist ein internationaler Standard fur die Kopplung verteilter Automati-
sierungssysteme. TASE.2 ist sozusagen eine genormte Anwendung von MMS, nutzt aber
von dem Funktionsumfang von MMS nur einen kleinen Teil.

Auch wenn die Normierung von TASE.2 in 1995/96 erfolgte, so zeichnet sich TASE.2
auch heute noch durch ein zeitgemafies und modernes Konzept aus. Dies wird besonders
deutlich durch die Unabhéngigkeit von realen Leitsystemen in ihrer jeweiligen Auspragung
und der Abbildung dieser realen Leitsysteme auf virtuelle Leitsysteme. Die Unabhangig-
keit von Hardware und Betriebssystem ist damit auch heute noch gewahrleistet.

4.1. Systematische Merkmale von TASE.2

TASE.2 definiert allgemeine informationstechnische Objekte und Funktionen fir verteilte
Automatisierungssysteme, nicht nur in der Netzleittechnik, Kraftwerkstechnik oder Ferti-
gungsleittechnik, sondern allgemein fur die Automatisierungstechnik. Dazu bildet TASE.2
reale Leitsysteme auf virtuelle Control Center (VCC) ab und definiert das Verhalten sol-
cher virtuellen Leitsysteme in einem Client/Servermodell®. Typische Merkmale realer Leit-
systeme wie periodische oder spontane Dateniibertragung, Befehlsausgabe und Quittie-
rung werden in einer eigenen TASE.2-Begrifflichkeit neu formuliert. Dabei werden Abhéan-
gigkeiten zu Hard- und Softwareplattformen oder speziellen leittechnischen Anwendungen
vermieden. Informationsanbieter und Informationsnutzer sind damit auf standardisierte
Weise koppelbar.

TASE.2 ist typtransparent, d.h. zwischen gekoppelten TASE.2-Systemen kénnen beliebi-
ge Daten Ubertragen werden. Damit zwei Leitsysteme verstandlich miteinander kommuni-
zieren konnen, sind auf Anwendungsebene die Objekte zu vereinbaren. Diese Vereinba-
rungen sind in dem (erweiterbaren) Objektmodell* von TASE.2 festgelegt.

4.2. Funktionale Merkmale von TASE.2

TASE.2 bietet Funktionen fur die Kommunikation zwischen Netzleitstellen, zwischen Ener-
gieversorgungsnetzen und Kraftwerken, zwischen Netzleitstellen und unterlagerten Stati-
onen.

Fur Netzleitstellen typische Daten sind Messwerte, Meldungen, Befehle und Sollwerte.
Dabei werden Befehle und Sollwerte zwischen hierarchisch gleichgestellten Netzleitstellen
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weniger genutzt, sondern eher zwischen Netzleitstellen und unterlagerten Stationen. Zwi-
schen Netzleitstellen werden tiberwiegend Messwerte und Meldungen ausgetauscht.
Messwerte und Meldungen kénnen spontan (bei Anderung), zyklisch (z.B. 3-Minuten-
Zyklus) oder periodisch (z.B. Stundenwerte) Gibertragen werden. Die Werte kdnnen mit
Zeitstempel und mit Statusinformationen einzeln oder in Gruppen Ubertragen werden.
Einzelabfragen und Einmalabfragen, aber auch Generalabfragen sind mdglich. Ublicher-
weise definiert der Client eine Gruppe von Werten (Transfer Set) und bittet den Server um
Ubermittlung dieses Transfer Set bei Anderung einzelner Werte (Spontaniibertragung)
oder um zyklische Ubertragung, z.B. alle drei Minuten.

TASE.2 erfillt die folgenden wesentlichen Anforderungen:

e Aufbau von Verbindungen zwischen Partnern, Authentifizierung,

e Statusabfragen: die Verflugbarkeit eines Kommunikationspartners kann festgestellt
werden,

e Zeitsynchronisation: Kommunikationspartner kdnnen die Zeit synchronisieren,

e Zugriffsregelung fur freigegebene Daten,

e Definition von Namen und Strukturen von Anwendungsdaten (Einfachmeldung,
Doppelmeldung, Messwerte mit/ohne Zeitstempel),

e einmalige Abfrage von Meldungen, Messwerten durch den Client,

e Spontanmeldungen, Spontanibertragungen beliebig komplexer Informationen,
durch den Server initiiert,

¢ Generalabfrage,

e Steuerung von Geréten (Devices).

In der Gaswirtschaft hat man sich darauf verstandigt, nicht den vollen Leistungsumfang
von TASE.2 zu nutzen, insbesondere wird auf die Erweiterungsmoglichkeiten des Daten-
modells um komplexe Objekte verzichtet. Die technische Spezifikation® dazu ist Bestand-
teil der technischen Dokumente zum Extranet der Gaswirtschaft (ExtranetGAS). Das Do-
kument enthalt die Regeln fir die Implementierung und Anwendung von TASE.2 in der
Gaswirtschaft.

4.3. Bilateral zu klarende Fragen

Wahrend fur den standardisierten Datenaustausch im Allgemeinen ausschlie3lich Daten-
formate festgeschrieben werden (z.B. gemal EDIG@S-Standard), bietet TASE.2 wesent-
lich weniger Freiheitsgrade fur die Kommunikation. Kommunikation nach TASE.2 setzt auf
einer beliebigen IP-geeigneten Nachrichtentechnik auf und schreibt alle Schichten der
Kommunikation gemaR 1SO/OSI-Protokoll bis zur Schicht 7 (Application Layer) fest.
Selbst die Ereignissteuerung der Kommunikation (spontan, zyklisch, periodisch) ist in
TASE.2 festgeschrieben. Auch Regeln zur Sicherheit sind in TASE.2 enthalten. Insbeson-
dere sind hier der Datenschutz durch die bilaterale Tabelle, das Aushandeln von Verbin-
dungsparametern und ein definiertes Wiederanlaufverfahren nach Verbindungsabbruch
Zu nennen.

Aus Anwendersicht bleiben fast nur noch semantische Fragen zur Kommunikation zu kla-
ren. Unter der Voraussetzung eines betriebsbereiten IP-Netzewerkes sind zwischen den
Kommunikationspartnern nur wenige technische Fragen zu Verbindungsparametern zu
klaren. Diese Fragen sind z.B.:

e Welche IP- und ISO/OSI-Adressen haben die beteiligten Rechner?

e Gibt es redundante Server?
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¢ Wie lauten die Identifikationen der Client-Applikationen?

e Welchen Inhalt hat die bilaterale Tabelle?

e Welche Transfernamen werden verwendet?

e Hat die bilaterale Tabelle eine variable Versionsnummer?

e Welche Versionsnummer hat die bilaterale Tabelle?

e Welche Werte sollen spontan oder zyklisch tibertragen werden?

¢ Welche periodischen Werte sollen Ubertragen werden?

Die wesentlichen Fragen zur Bedeutung der Ubertragenen Werte sind:
e Welche Bedeutung haben die Werte von periodisch erfassten Prozessobjekten?
¢ Welche Bedeutung hat eine Meldung, wenn sie ansteht/nicht ansteht?
¢ In welcher Dimension wird ein Messwert tibertragen?
¢ Welche Bildungsvorschrift wird fiir den Zeitstempel verwendet?
e Wie werden Zahlerstandswerte weiterverarbeitet?

¢ Wann werden periodisch gebildete Werte aktualisiert?
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5. Der Einsatz von TASE.2 im Unternehmen

Damit ein Unternehmen an der TASE.2-Kommunikation der Gaswirtschaft aktiv teilneh-

men kann, muss es verschiedene Voraussetzungen schaffen. Gewisse Basisvorausset-
zungen mussen in jedem Fall vorhanden sein, wahrend es fir die Kommunikation unter-
schiedliche Wege gibt, die abhéngig von Budget und Stellenwert des Datenaustausches
in dem jeweiligen Unternehmen gewdahlt werden kénnen.

5.1. Basisvoraussetzungen

Jedes Unternehmen, das Prozessdaten mit einem oder mehreren anderen Unternehmen
austauschen muss oder mdchte, muss ein System betreiben, das Werte zum Austausch
liefern und von anderen gelieferte Werte auch verarbeiten kann. In der Regel handelt es
sich hierbei um eine Dispatchingzentrale mit einem Leitsystem oder ein angegliedertes
System. Es kann aber auch ein System zur Zahlerfernauslesung, zum Energiedatenma-
nagement oder zur Abrechnung sein, das die TASE.2-Daten bereitstellt oder aufnimmt.
Das Unternehmen muss eigenes oder jederzeit abrufbares externes Know How bereitstel-
len, um die Definition, Erweiterung und Anderung der TASE.2-Datentabellen vornehmen
zu konnen. Fir jeden auszutauschenden Wert sind bilaterale Vereinbarungen zu treffen
(Schlussel, Wertigkeit, Zykluszeit, ...). AuBerdem muss das TASE.2-System mindestens
eine Uber Firewall gesicherte Kommunikationsschnittstelle zum Datenaustausch besitzen.
Die Kapazitatsauslegung dieser Schnittstelle und ihre ggf. vorhandene Redundanz mus-
sen die geforderten Merkmale erfiillen. Das Unternehmen muss durch eigenes Personal
oder verfiigbare externe Krafte den Betrieb des TASE.2-Systems und der Kommunikati-
onsschnittstellen entsprechend den Verflgbarkeitsanforderungen sicherstellen.

5.2. Madglichkeiten der Teilnahme

Fur die Durchfihrung der TASE.2-Kommunikation gibt es prinzipiell zwei Wege, die be-
schritten werden kdnnen; der Einsatz eigener Ressourcen oder die Beauftragung eines
Dienstleisters.

Voraussetzung fur eine TASE.2-Datenverbindung ist ein IP-fahiges Netzwerk, das beide
Kommunikationspartner miteinander verbindet. Die dafur benétigten, nachrichtentechni-
schen Einrichtungen kénnen durch eigene Ressourcen oder durch angemietete Leitungen
(Festverbindungen) dargestellt werden. Wahlleitungen (ISDN, Analog 0.4.) sind fir
TASE.2-Verbindungen weniger geeignet, weil es sich hier im Allgemeinen um sehr zeit-
nahen, haufig auch spontanen Datenaustausch handelt. Das fuhrt unter Umstanden zu
sehr vielen Wahlvorgangen (Verbindungsaufbau und Abbau). Soweit nicht sehr hohe Ver-
fugbarkeits- und Bandbreitenanforderungen gestellt werden, sind VPN-Verbindungen Uber
das Internet eine Alternative obgleich mit sehr hohen Sicherheitsanforderungen verbun-
den. Wenn eigene Ressourcen sowieso vorhanden sind, bilden sie hinsichtlich Bandbreite
und Verfiigbarkeit die optimale Lésung, weil die entsprechenden Parameter selbst beein-
flusst werden kbénnen.

Wenn, wie heute allgemein tblich, ein Datenaustausch mit mehreren Partnern erfolgen
muss, fuhrt das sehr schnell zu einer Vielzahl von Datenverbindungen. Bei n Partnern hat
jeder Partner n-1 Datenverbindungen zu betreiben. Unter der Voraussetzung symmetri-
scher Datenverbindungen sind das fur alle Partner zusammen (n-1)*n/2 Datenverbindun-
gen. Das sind z.B. bei 12 Partnern bereits 66 Datenverbindungen.

Unter diesen Voraussetzungen erscheint es zwingend, ein einheitliches Protokoll fir den
Datenaustausch zu betreiben. Genau aus diesem Grunde wurde TASE.2 von einem
DVGW-Arbeitskreis als einheitliches Protokoll fir den Prozessdatenaustausch empfohlen.
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Ein weiteres Problem ergibt sich, wenn Nachrichtenwege ausschlief3lich bilateral genutzt
werden. Das bindet Ressourcen in gro3er Zahl. Von daher haben sich die Unternehmen
schnell abgestimmt, um gemeinsame Netzwerkressourcen flr den Prozessdatenaus-
tausch in der Gaswirtschaft zu nutzen. Dies geschieht z.B. auf sehr effiziente Weise im
Rahmen des ExtranetGAS. Statt bilateral Datenverbindungen zu jedem Partner aufzu-
bauen, bringt ein Partner lediglich zwei Nachrichtenwege bzw. ein kleines IP-Netzwerk
ein. Die eingebrachten Nachrichtenwege werden gemeinschaftlich genutzt. So werden
z.B. bei 12 Partnern fiir jeden Partner nicht mehr 11 Nachrichtenwege benétigt, sondern
nur noch zwei. Die Einbringung weiterer Ressourcen erhéht die Redundanz und damit die
Verfugbarkeit deutlich.

Eine Alternative fur den Einsatz eigener Ressourcen ist der Einsatz eines Dienstleisters,
der sozusagen als Datahub tatig ist. Dabei hat der Dienstleister zwei Aufgaben:

e Der Dienstleister fuhrt eine Konvertierung der Daten aus dem Inhouse-Format in
das TASE.2-Format und umgekehrt durch. Das erspart den Aufbau eines eigenen
Know How zu TASE.2.

e Der Dienstleister sorgt fur den Transport der Daten im TASE.2-Format zu allen
Kommunikationspartnern. Damit wird nur noch eine Datenverbindung zum Dienst-
leister benotigt. Falls eine hohere Verfligbarkeit gewtinscht wird, sollte diese Da-
tenverbindung mindestens redundant sein.

Auch bei Dienstleistern, die sich mit dem Datenaustausch in der Gaswirtschaft befassen,
werden die besondere Effizienz und das Ressourcen schonende Konzept des Extranet-
GAS anerkannt. Bereits heute sind mehrere Dienstleister im ExtranetGAS tatig.

Im nachfolgenden Abschnitt wird die bereits eingefiihrte und praktizierte TASE.2-
Netzwerklosung ,ExtranetGAS* vorgestellt.
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6. ExtranetGAS

Das ExtranetGAS geht auf eine Empfehlung einer DVGW-Arbeitsgemeinschaft aus dem
Jahr 1998 zuriick. Auf Basis dieser Empfehlung wurde von drei Ferngasgesellschaften ein
Pilotprojekt gestartet. Mit dem ExtranetGAS sollte die Eignung der Empfehlung nachge-
wiesen werden. Insbesondere sollte der Nachweis geflihrt werden, dass sich Internet-
Technologie und TASE.2 zum Prozessdatenaustausch zwischen Dispatchingzentralen im
praktischen Betrieb eignen.

Aus dem Pilotprojekt ist inzwischen ein weit verzweigtes Netzwerk entstanden, an dem
sich zahlreiche Marktteilnehmer beteiligen. Seit dem Jahr 2000 hat sich das ExtranetGAS
als sehr robustes, leistungsfahiges und kostengiinstiges Netzwerk fiir den Prozessdaten-
austausch erwiesen. Es ist davon auszugehen, dass aufgrund des standig steigenden
Bedarfs an Online-Daten bei den Marktteilnehmern sich weitere Firmen an das Extranet-
GAS anschliel3en werden.

Die entscheidenden Verabredungen bei der Griindung des ExtranetGAS waren:

e Einsatz privater Netzwerke fir das ExtranetGAS und keine 6ffentlichen Netz-
werke,

gemeinschaftliche Nutzung der von den Partnern eingebrachten Netzwerke,
gemeinsamer Betrieb des ExtranetGAS,

gewahlter Administrator flr notwendige Koordinationsaufgaben,

einheitlicher Protokollstandard TASE.2,

offen fur weitere Teilnehmer.

Diese in der Pilotphase getroffenen Vereinbarungen trugen wesentlich zum heutigen Er-
folg des ExtranetGAS und des Protokollstandards TASE.2 bei.

Abgrenzung

Das ExtranetGAS soll ausschlie3lich den Datenaustausch ermdglichen, indem es die
technische Basis bereithalt. Der Datenaustausch selber ist immer bilateral. Er erfolgt zwi-
schen den TASE.2-Instanzen der Kommunikationspartner und ist Gegenstand einer bila-
teralen Vereinbarung.

6.1. Aufbau und Struktur des ExtranetGAS

Im Folgenden wird ein Uberblick Giber die Konzepte und die Struktur des ExtranetGAS
gegeben, um dann Strategien fiir die Teilnahme am ExtranetGAS aufzuzeigen. Der Uber-
blick orientiert sich an den technischen, administrativen und betrieblichen Konzepten und
den zentralen Begriffen der Vereinbarung der ExtranetGAS-Partner. Eine ausfihrliche
Beschreibung des ExtranetGAS geben die technischen Dokumente.

6.1.1. Technisches Konzept

Netzwerkkonzept

Das ExtranetGAS wird gebildet durch einen Zusammenschluss interessierter Firmen zum
effizienten Austausch von Prozessdaten untereinander. Zu diesem Zweck stellen die Teil-
nehmer am ExtranetGAS Netzwerkressourcen (Netzwerkkomponenten, Ubertragungswe-
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ge, Nachrichtentechnik) als betriebsbereites Netzwerk zur gegenseitigen Nutzung zur
Verfigung. Diese Netzwerke werden miteinander zu einem IP-Netzwerk, dem Extranet-
GAS verbunden. Die Verbindung erfolgt an so genannten Netzkopplungspunkten. Uber
jeweils zwei unabhangige Netzkopplungspunkte verbindet jeder Teilnehmer sein einge-
brachtes Netzwerk mit dem ExtranetGAS. Die so entstehende Vermaschung sichert die
Verfiigbarkeit des ExtranetGAS in Fallen von Ubertragungs- oder Routerstérungen.

Das ExtranetGAS folgt damit den vom DVGW ausgesprochenen Empfehlungen zum Ein-
satz von IP-Netzwerktechnologie. Wegen der besonderen Belange und hohen Verfligbar-
keitsanforderungen von Seiten der Dispatchingprozesse entschied man sich fir die Ver-
wendung privater Netzwerkressourcen und gegen 6ffentliche Netze (Internet).

Netzkopplungspunkte

Netzkopplungspunkte befinden sich in der Regel auf Betriebsstatten der Netzwerkpartner.
Fur eine Kopplung installiert jeder Netzwerkpartner an dieser Betriebsstatte einen eigenen
IP-Router. Die beiden IP-Router werden dann tber ein Ethernetsegment (z.B. cross-over-
cable) miteinander verbunden. Die folgende Abbildung zeigt beispielhaft einen Netzkopp-

lungspunkt.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Netzkopplungspunkt

Ethernet-Segment
CrossOver
HUB
Bridge

e

Router A . ; Teilnetz B

e o

Router B

Teilnetz A

AdressRange
Koppelsegment

~

23.02.2005 Topologie_ExtranetGAS_230205.ppt
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Redundanzkonzept

Um eine moglichst hohe Verfugbarkeit zu erreichen, werden weitgehend redundante
Komponenten und Nachrichtenwege eingesetzt. Damit ist das ExtranetGAS fehlertolerant
bezuglich des Ausfalls einzelner Ressourcen. Die folgende Grafik zeigt den schemati-
schen Aufbau des ExtranetGAS, den Einsatz redundanter Komponenten und die damit
erreichte hohe Verfiigbarkeit am Beispiel dreier Netzwerkpartner.

NetzwerkpartnerA

Inhouse Netz
JDMZ

/ b V.

II;" u ) ';;.f' 5 '@ Hetzkoppelpunkt

|I | [ [ — ‘|

¥ ,.-"J \ 15 x ._."

\?\\\ u // = @ s

{ j f/ .\\'. A
Inhouse Netz A || e= - ;| ihiois Nets
NetzwerkpartnerB NetzwerkpartnerC

6.1.2. Administratives / organisatorisches Konzept

Netzwerkpartner

Jeder Teilnehmer, der ein Netzwerk zur Verfigung stellt, das an mindestens zwei unab-
hangigen Netzkopplungspunkten mit dem ExtranetGAS verbunden ist, ist damit gleichbe-
rechtigter Netzwerkpartner. Das zur Verfigung gestellte Netzwerk wird somit Bestandteil
des ExtranetGAS und kann von allen Netzwerkpartnern gemeinschaftlich genutzt werden.
Die technischen Anforderungen an das Netzwerk sind in der Vereinbarung ExtranetGAS
festgelegt.

Nutzergemeinschaft

Alle Netzwerkpartner zusammen bilden die Nutzergemeinschaft des ExtranetGAS. Die
Nutzergemeinschaft entscheidet alle wesentlichen Fragen und wahlt fir die Dauer von
zwei Jahren einen Administrator fir die notwendige Koordination der Netzwerkpartner.

12
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Der Administrator fiihrt die Dokumentation des ExtranetGAS, vergibt die notwendigen
Kommunikationsparameter fiir die Teilnahme und ist zentraler Ansprechpartner fur Inte-
ressierte.

Vereinbarung ExtranetGAS

Die Zusammenarbeit der Netzwerkpartner ist in der Vereinbarung ExtranetGAS beschrie-
ben. Diese Vereinbarung regelt die wesentlichen Fragen zu den Rechten und Pflichten
der Teilnehmer sowie den Betrieb des ExtranetGAS. Mit der Teilnahme am ExtranetGAS
verpflichten sich die Teilnehmer auf diese Vereinbarung.

Dritte als Teilnehmer am ExtranetGAS

Fir die Teilnahme am ExtranetGAS ist der Status eines Netzwerkpartners nicht zwingend
erforderlich. Jeder Netzwerkpartner ist berechtigt, so genannte Dritte an sein eingebrach-
tes Netzwerk anzuschlieRen und ihnen fir ihre eigenen Belange den Zugang zu ermdgli-
chen. Ein Dritter ist damit berechtigt, mit jedem anderen Teilnehmer am ExtranetGAS zu
kommunizieren.

Teilnehmer am ExtranetGAS Uber Dienstleister

Dienstleistern, die sich mit dem Austausch von Prozessdaten befassen, wird der Zugang
zum ExtranetGAS ermdglicht. Dienstleister kbnnen sowohl Netzwerkpartner werden, in-
dem sie eigene Ressourcen einbringen oder auch als Dritte sich Gber einen Netzwerk-
partner an das ExtranetGAS anschliel3en. Soweit interessierte Firmen der Gaswirtschaft
keine eigenen Ressourcen einbringen méchten oder den Protokollstandard TASE.2 nicht
unterstitzen, aber trotzdem von den Vorteilen des ExtranetGAS profitieren wollen, wird
ihnen dieses Uber Dienstleister ermoglicht. Hauptaufgabe der Dienstleister ist die notwen-
dige Formatkonvertierung aus dem firmenspezifischen Format (Inhouse-Format) in das
TASE.2-Format und umgekehrt.

6.1.3. Betriebskonzept

Auf den von den Netzwerkpartnern zur Verfigung gestellten Netzwerkressourcen betrei-
ben die Netzwerkpartner ein gemeinsames IP-Netzwerk. Die Betriebsaufgabe ist eine
gemeinschaftliche Aufgabe der Netzwerkpartner. Dabei gewahrleistet jeder Netzwerkpart-
ner den Betrieb der von ihm eingebrachten Netzwerkressourcen. Der gewahlte Netzwerk-
administrator organisiert die notwendigen Abstimmungen (z.B. Netzwerkadressen) der
Netzwerkpartner.

Uber geplante Wartungsarbeiten und AuRerbetriebnahmen an eigenen Netzwerkressour-
cen verstandigt jeder den Administrator und direkt betroffene andere Teilnehmer rechtzei-
tig.

Betriebsstérungen an den eingebrachten Netzwerkressourcen eines jeden Netzwerkpart-
ners werden mit der eigentiblichen Reaktionszeit bearbeitet und behoben. Kein Netz-
werkpartner ist verpflichtet, weitergehende Leistungen vorzuhalten.
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6.2. Ausbaustand des ExtranetGAS (quantitativ)
Stand vom 18.01.2008
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Obiges Bild zeigt das ExtranetGAS in seiner abstrakt-topologischen Form. Hier bilden die

von Netzwerkpartnern und Dritten zur Verfugung gestellten IP-Netze das stark vermasch-

te ExtranetGAS. Die Grafik verdeutlicht auch den Unterschied zwischen Netzwerkpartnern
und Dritten, die nur tGber eine Stichleitung angeschlossen sind.
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6.3. Umsetzungsstrategien fur die Teilnahme am ExtranetGAS

Grundsatzlich bleibt es die Entscheidung eines jeden Unternehmens, fir welche Strategie
zur Umsetzung des Datenaustausches es sich entscheidet. Da Kommunikation immer
mindestens bilateral erfolgt, missen sich die Kommunikationspartner in ihren Strategien
annahern, um einen Datenaustausch zu erreichen. Wenn Unternehmen aber zahlreiche
Kommunikationspartner haben, fuhren bilaterale Vereinbarungen schnell zu vielen unter-
schiedlichen Regelungen fir jedes Unternehmen. Vor diesem Hintergrund entstand die
Empfehlung des DVGW, einen einheitlichen Protokollstandard, namlich TASE.2, fir den
Prozessdatenaustausch einzusetzen.

Damit war die Grundlage fir eine Vereinheitlichung des Prozessdatenaustausches be-
schrieben.

In einem zweiten Schritt ging es darum, auch fiir den Transport der Daten eine einheitli-
che Basis zu formulieren. Das fuhrte zu der Bildung des ExtranetGAS. Entstanden ist eine
stabile, hochverfligbare und kostengunstige Plattform, um effizient und zeitnah Prozess-
daten austauschen zu kénnen. Beim Datenaustausch Uber diese Plattform ist der jeweils
bilaterale Abstimmungsaufwand im Wesentlichen reduziert auf die Inhalte, d.h. auf die
Fragen: Welche Daten werden ausgetauscht? Was bedeuten diese Daten?

Im Folgenden werden nur die mdglichen Varianten dargestellt, wie das ExtranetGAS ge-
nutzt werden kann; es wird keine explizite Empfehlung fir Unternehmen ausgesprochen.
Die Entscheidung ist fir jedes Unternehmen abh&ngig von den technischen, organisatori-
schen und personellen Moglichkeiten. Jedes Unternehmen, das sich am ExtranetGAS
beteiligt, verpflichtet sich, die zwischen den Netzwerkpartnern bestehenden Absprachen
zum ExtranetGAS einzuhalten. Unterlagen hierzu stellen die Mitglieder des DVGW-PK-
Tase.2 im Bedarfsfall bereit.

Die mdglichen Rollen fur ein Unternehmen bei der Nutzung des ExtranetGAS sind die
eines Netzwerkpartners, die Teilnahme als Dritter oder die Teilnahme Uber einen Dienst-
leister.

Teilnahme als Netzwerkpartner

Ein Netzwerkpartner verpflichtet, sich Netzwerkressourcen dem ExtranetGAS zur Verfu-
gung zu stellen und sein eingebrachtes Teilnetz Uber zwei unabhéngige Netzkopplungs-
punkte an das ExtranetGAS anzuschlie3en. Dartiber hinaus geht jeder Netzwerkpartner
die Verpflichtung ein, sein eingebrachtes Teilnetz betriebsbereit zu halten. Viele Unter-
nehmen der Gaswirtschaft verfligen tber eigene Nachrichtenwege, haufig entlang der
eigenen Erdgasleitungen. An den Schnittstellen der Erdgasnetze zwischen den Unter-
nehmen bieten sich deshalb im Allgemeinen geeignete Punkte, um einen Netzkopplungs-
punkt einzurichten. Fir Unternehmen, die diese Voraussetzungen haben und eigene Da-
tennetze betreiben, ist damit der Aufwand fur eine Teilnahme als Netzwerkpartner tiber-
schaubar und relativ gering. Sie genieRen damit den Vorteil, Gber zwei Netzkopplungs-
punkte mit allen Teilnehmern am ExtranetGAS kommunizieren zu kénnen. Durch die zwei
unabhangigen Netzkopplungspunkte ist auch eine Fehlertoleranz gegeben. Stérungen
einzelner Nachrichtenwege verhindern nicht den Datenaustausch.

Teilnahme als Dritter

Wenn ein Unternehmen Uber keine geeigneten Nachrichtenwege verfigt, ist es vielfach
sinnvoll, sich Uber angemietete Nachrichtenwege und einen Netzwerkpartner an das Ex-
tranetGAS anzuschliel3en. Dazu ist es erforderlich, mit einem geeigneten Netzwerkpartner
einen Anschlussvertrag zu vereinbaren. Ein geeigneter Netzwerkpartner ist vielfach ein
Unternehmen, mit dem man direkt Daten austauschen méchte. Uber diese direkte Daten-
verbindung zu einem Netzwerkpartner kdnnen auch Dritte mit allen Teilnehmern am
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ExtranetGAS Daten austauschen und von den Vorteilen profitieren. Durch die fehlende
Redundanz bei der Anbindung ist allerdings nicht die hohe Verfligbarkeit wie bei einer
Teilnahme als Netzwerkpartner gegeben. Die fehlende hohe Verfligbarkeit im eigenen
Einflussbereich kann durch erhdhten Betriebsaufwand teilweise ausgeglichen werden.

Teilnahme Uber Dienstleister

Dienstleister haben die Méglichkeit, sich als Netzwerkpartner in das ExtranetGAS einzu-
bringen oder sich tber Netzwerkpartner anzuschlielen. Dazu bringen sie im erforderli-
chen Umfang eigene Ressourcen ein. Aus der Sicht der Netzwerkpartner wurde diese
Maglichkeit geschaffen, um eine moglichst breite und diskriminierungsfreie Basis fiir einen
einheitlichen Kommunikationsstandard zu schaffen, zum Vorteil beider Seiten.

Firmen, die nicht Gber die notwendige Infrastruktur fur die Teilnahme an ExtranetGAS
verfligen oder nicht das notwendige Fachwissen zu TASE.2 vorhalten wollen, kénnen sich
zur Teilnahme am Datenaustausch eines Dienstleisters bedienen. Die grundsatzliche Auf-
gabe des Dienstleisters ist die Datenaufbereitung und die Datenkonvertierung aus dem
jeweils eigenen Inhouse-Format in das TASE.2-Format. Darlber hinaus stellen
Dienstleister die notwendige Infrastruktur (Netzwerke) fur die Anbindung an das Extra-
netGAS zur Verfligung und Gbernehmen den Transport der Daten zu den Empféangern
und umgekehrt. In manchen Fallen tbernehmen Dienstleister zusatzlich auch das Sam-
meln von Daten, z.B. via Abruf (ZfA) oder Uber Messgeréte.

Die Teilnahme am ExtranetGAS Uber einen Dienstleister ist fir den Datensender und den
Datenempfanger transparent. Das bedeutet, es werden keine Informationen verandert
oder hinzugefiigt, und die Datenverbindung scheint aus Sicht von Sender und Empfanger
eine direkte Datenverbindung zu sein, wobei jeder die Daten in seinem eigenen Daten-
format sieht.

Bei dem Einsatz eines Dienstleisters fur diese Aufgabe sind fiir jedes Unternehmen u. a.
zu bewerten: die Abh&angigkeit vom Dienstleister, ggf. die geringere Prozesstiefe und die
Kosten fir die Dienstleistung.

Nach einer grundsatzlichen Entscheidung fir einen Dienstleister sind Fragen zur Verflig-
barkeit und Sicherheit zu klaren und in einem Vertrag mit dem Dienstleister zu vereinba-
ren. Wenn die Verfligbarkeit der Kommunikation im Unternehmen einen hohen Stellen-
wert hat, ist insbesondere auf eine redundante Systemauslegung beim Dienstleister und
eine doppelte Anbindung an das ExtranetGAS zu achten.
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7. Datenschutz und Datensicherheit

Grundsatzlich sind EDV-Systeme und Datennetze von Unternehmen abgeschottet und
nur fir die notwendige Kommunikation mit anderen Unternehmen geoffnet. Diese Offnung
wird regelbasiert von Firewall-Systemen gesteuert. Die Offnung geschieht nach dem
Wabhlspruch: so viel wie ndtig und so wenig wie moglich. Dieser Wahlspruch sollte auch
fur die Verbindung zum ExtranetGAS gelten und ist relativ einfach einzuhalten. Fir den
Datenaustausch nach dem Protokollstandard TASE.2 wird ausschlie3lich der Kommuni-
kationsdienst auf dem TCP-Port 102 bendtigt. In den technischen Dokumenten zum
ExtranetGAS werden dazu weitere Hinweise gegeben.

Die Sicherheit im ExtranetGAS selber besteht aus dem Schutz der transportierten Daten
und den fir den Transport eingesetzten Ressourcen gegen Gefahren, wie z.B. Sabotage,
Fehlfunktionen und Spionage. Ublicherweise umfasst der Schutz ein ganzes MaRnah-
menpaket. Auch dazu machen die technischen Dokumente zu ExtranetGAS die notwen-
digen Vorgaben.

Als besonderes Sicherheitsproblem wird haufig das Ausspéhen von Anwendungsdaten
auf dem Transportweg, hier das ExtranetGAS, angesehen. Soweit Daten nach dem Pro-
tokollstandard TASE.2 Uber das ExtranetGAS ausgetauscht werden, ist das jedoch weit-
gehend unkritisch, weil die Daten als kontextlose Zahlen tUbertragen werden. Die Bedeu-
tung der Zahlen erschlief3t sich erst nach der vorher verabredeten Zuordnung zu dem
Geschaftsprozess beim Absender und beim Empfanger. Weiterhin erfolgt die Kommunika-
tion aufgrund von Routingmechanismen nicht immer tber dieselben Kommunikationswe-
ge des vermaschten ExtranetGAS. Aus diesen Grunden ist eine Verschliisselung der Da-
ten auf dem Transportweg im Allgemeinen nicht erforderlich.

! Unternehmensiibergreifender Austausch von Informationen im Dispatching,

Anséatze und Empfehlungen der DVGW-Arbeitsgemeinschaft Dispatching zur Standardisierung des Informationsaustau-
sches.

DVGW Homepage, 1998

2 DVGW Technische Regel, Arbeitsblatt G 2000, Oktober 2006

® TASE.2 Services and Protocol IEC 60870-6-503

* TASE.2 Object Model IEC 60870-6-802

> Spezifikation TASE.2 DVGW 2007
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