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guay und Argentinien deutlich. Doch 
auch hierzulande sind erhebliche regi-
onale Ausfälle (Berlin, Flensburg etc.) 
sichtbar geworden. 

Gleichzeitig sind in den letzten Jahren 
die Risiken von Cyber-Angriffen auch 
auf KRITIS-Betreiber weiter gestiegen. 
Zwar wurden im IT-Sicherheitsgesetz 
(IT-Sicherheitskatalog) besondere An-
forderungen an Betreiber Kritischer 
Infrastrukturen und somit auch für die 
Energie- und Wasserwirtschaft festge-
legt (z. B. ISMS-Zertifizierung). Zusätz-
liche Lösungsoptionen, um entspre-
chende Risiken zu minimieren, wur-
den den KRITIS-Betreibern bislang 

hängigkeiten. In der Telekommunika-
tionsbranche werden an den Funk-
standorten die Batterien für den Not-
strom entfernt, weil die Energienetze 
aktuell scheinbar mit extrem hoher 
Verfügbarkeit bereitstehen. In der 
Energiebranche wiederum werden zu-
nehmend öffentliche Mobilfunklösun-
gen genutzt, weil alternative Kommu-
nikationslösungen fehlen, die Funk-
netze scheinbar immer funktionieren 
und vorhandene leitungsgebundene 
Kommunikationseinrichtungen nicht 
mehr den Anforderungen gerecht wer-
den. Was tatsächlich passiert, wenn der 
Strom flächendeckend ausfällt, wurde 
vor kurzem u. a. in der Ukraine, Uru-

Die Energie- und Wasserwirtschaft ist 
einer der wesentlichen Betreiber soge-
nannter Kritischer Infrastrukturen (KRI-
TIS) und somit elementarer Bestandteil 
der Daseinsvorsorge in unserer Gesell-
schaft. Auf diese Tatsache weisen auch 
die Bundesämter für Bevölkerungs-
schutz und Katastrophenhilfe (BBK) und 
für Sicherheit in der Informationstech-
nik (BSI) immer wieder hin. Insbesonde-
re betonen sie dabei die Abhängigkeit der 
modernen Gesellschaft von modernen 
technischen Systemen [1]. Die Energie- 
und Wasserversorgung ist somit ein zen-
traler Bereich Kritischer Infrastrukturen, 
ein Ausfall der entsprechenden Infra-
strukturen würde sich extrem und un-
mittelbar auch auf die anderen Sektoren 
und somit auf Staat, Wirtschaft und Ge-
sellschaft auswirken. Darunter subsu-
miert sind auch die Behörden für Ord-
nung und Sicherheit (BOS), die auf eine 
funktionierende Strom- und Wasserver-
sorgung zwingend angewiesen sind. Im 
besonderen Maße ist hier eine lokale Zu-
sammenarbeit zwischen überwiegend 
kommunalen Unternehmen und örtli-
chen Kräften gefragt [2].

Zusammenwirken von Energie und 
Kommunikation

In den KRITIS-Branchen Energie und 
Telekommunikation verstärkt sich seit 
Jahren der Trend wechselseitiger Ab-

450 MHz – eine eigene Funkfrequenz 
für die Energie- und Wasserwirtschaft

Die Bundesnetzagentur entscheidet derzeit über die Vergabe der 450-MHz-Frequenz (ehemaliges 

C-Netz) für die nächsten 20 Jahre. Die Frequenz ist breitbandig, LTE-fähig – und somit hervorragend  

für den Bedarf der Energie- und Wasserwirtschaft geeignet. Mit einem eigenen bundesweiten Funknetz 

würde die Branche über ein schwarzfallfestes Kommunikationsnetz für Sprache und den notwendigen 

M2M-Datenaustausch (Machine to Machine) verfügen – eine zentrale Voraussetzung, um die Energie- 

und Wasserwirtschaft zukunftssicher und krisenfest aufzustellen. Der Beitrag erläutert die Sachlage zu 

dieser Thematik und stellt heraus, warum eine eigene Funkfrequenz insbesondere in Krisenzeiten einen 

Ausfall der Infrastruktur verhindern könnte.
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Anforderungen  
Markt und Politik 

Herausforderungen Lösungsansätze 

Kritische Infrastruktur nachhaltig und 
zukunftssicher im veränderten 

Umfeld aufstellen 

Energie- und Wasserversorger sowie 
Entsorger müssen den sicheren 

Betrieb ihrer Infrastrukturen sichern 

Energiewende unterstützen 
(Smart Grid, Smart Meter) 

Gesicherte Entsorgung 

Verkehrswende und Smart City ermöglichen 
(Ladesäulen, Parkraum, Sensoren …) 

Gehärtete Infrastruktur, um Cyberangriffe 
abzuwehren 

Erzeuger und Verbraucher ins Netz 
integrieren (Prosumer) 

Ausnahmesituationen beherrschen 
(Blackout, Cyberangriff) 

Sektorenkopplung und hohe Netzdynamik 
beherrschen 

Infrastruktur (Liegenschaften, Assets) 
überwachen 

Steuer- und Beobachtbarkeit der Netze und 
Anlagen sicherstellen 

Die Unternehmen brauchen 
Kommunikationslösungen mit 

versorgerspezifischen 
Leistungsmerkmalen 

450 MHz ist eine geeignete Lösung 
(ausreichende Bandbreite, Batteriestützung) 

Zuteilung eigener Frequenzen ermöglich 
bedarfsgerechte Ausgestaltung der Nutzung 

Window of Opportunity: geeignete 
Frequenzen werden selten verfügbar 

Schwarzfallsicherheit der Versorgung 
realisieren1)  

1) Schwarzfallfestigkeit durch EU-Verordnung 2017/2196 vorgeschrieben, u. a. Kommunikationseinrichtungen in der Hoheit von Netzbetreibern mit 72 h Notstromversorgung 

Abb. 1: Aktuelle und zukünftige Anforderungen an die Energie- und Wasserversorgung sowie Abwasserentsorgung
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T E C H N I K

Geringe Bandbreite 
Größenordnung: x kBit 

Mittlere Bandbreite 
Größenordnung: 2 MBit 

Hohe Bandbreite 
Größenordnung: 100 MBit 

TETRA 450 MHz LTE 5G 

zu geringe Bandbreite für zukünftige 
Smart-Grid-/-Meter-Anwendungen 

• Netzsteuerung 

• Integration Prosumer 

• Unterstützung eMobilität 

• ... 

Breiter Nutzerkreis 

Autarkes Netz für Ver-/Entsorger 
garantiert Sicherheit 

Angemessene Bandbreite für 
zukunftssichere Smart-Grid-/-Meter-/
Sprach-Anwendungen 

Nationales Netz kann auf die 
Anforderungen der deutschen 
Energiewende zugeschnitten werden
und BOS Optionen bieten 

Hohe Bandbreite und geringe 
Latenzzeiten ermöglichen  
anspruchsvolle Anwendungen 

• Video-Streaming  

• Autonomes Fahren 

• … 

Europäischer Standard stützt 
länderübergreifende (z. B. EU) 
Kommunikationsanforderungen 

Sprachkommunikation 
Einfache Sprach- und 
Datenkommunikation  

Sprach-, Daten- und  
Videokommunikation 

Abb. 2: Eigenschaften von Funknetzen
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Kunde 
• bezieht auf die Bedürfnisse der Branche zugeschnittene Produkte mit besonderen 

Merkmalen/Sicherheitsattributen 
• bezahlt diskriminierungsfreie und kostenbasierte („regulierte“) Preise 

Unterstützer 
• unterstützt die Bereitstellung der 450-MHz-Lizenzen für die Ver- und Entsorger 

sowie das Branchenmodell des Joint Ventures VA 450 GmbH 
• geht keine weiteren Verpflichtungen ein 

Vereinsmitglied 
= 

Beirat 

• unterstützt das Branchenmodell als Vereinsmitglied der Versorger-Allianz 450 e. V. 
im Aufbau und im Betrieb 

• begleitet und berät als Beirat mittelfristig und monitort die Umsetzung der 
Diskriminierungsfreiheit 

• zahlt überschaubaren Vereinsbeitrag 

JV-Partner, 
Gesellschafter 

• trägt anteilig Projektkosten  
• investiert ggf. in Netz- und Gesellschaftsaufbau 
• entscheidet über Netzausbau, Produkte, Preispositionen, GF, ... 
• kann Produkte unter eigener Marke anbieten  

Abb. 3: Übersicht über die möglichen Rollen der Unternehmen
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bilität und Qualität der Versorgung 
mit Strom, Gas, Wasser und Wärme 
gewährleisten zu können, sind erheb-
liche Anstrengungen erforderlich 
(Abb. 1). Hierneben ergeben sich für 
die Energie- und Wasserbranche An-
forderungen aus Greengas-Mobilität, 
Sektorenkopplung, Klimawandel, Tro-
ckenheit usw., die digitales und stand-
ortunabhängiges Handeln erforder-
lich machen. Dem Kommunikations-
netz fällt hierbei zunehmend eine 
Schlüsselfunktion zu, da die in der 
Vergangenheit bewährten und auf Ro-
bustheit setzenden Konzepte (N-1 
bzw. „fail-safe“) zunehmend an ihre 
Grenzen stoßen. Das Energieversor-
gungssystem muss künftig auf nicht 
prognostizierbare Ereignisse, wie z. B. 
Abnahme- und Einspeiseschwankun-
gen infolge von marktgetriebenen 
Auslösern, und zunehmend vielfältige 
Störungsszenarien im energiewirt-
schaftlichen Gesamtsystem reagieren 
– und zwar so, dass es seine grundle-
gende Funktionsfähigkeit dennoch 
erhält oder eigenständig wiedererlan-
gen kann.

Um diese Funktionalitäten rund um 
die Beobachtbarkeit und Steuerbarkeit 
der Netze und der angeschlossenen 
Kundensysteme sicherstellen zu kön-
nen, ist es unumgänglich, Informa-
tions- und Kommunikationslösungen 
als integralen Bestandteil aller Versor-
gungssysteme zu begreifen und zu im-
plementieren. Rund 150 Branchenun-
ternehmen haben sich deshalb auf In-
itiative der Bonn-Netz GmbH zur Ver-
sorger-Allianz 450 zusammengeschlos-
sen. Die Initiative fordert die aus-
schließliche Zuteilung der 450-MHz-
Frequenz an die Energie- und Wasser-
wirtschaft. Mit diesem Branchenmo-
dell wäre es dann jedem Unternehmen 
möglich, zukünftige Produkte zu ein-
heitlichen und diskriminierungsfreien 
Konditionen zu nutzen. Geplant ist der 
Aufbau eines bundesweiten Funknet-
zes; die wenigen heute bereits existie-
renden Pilotprojekte sollen dabei in die 
Allianz 450 integriert werden [4]. Die 
Investitionen für den Aufbau eines sol-
chen Netzes werden auf 250 bis 350 
Mio. Euro beziffert.

Governance der Energie- und Wasser-
wirtschaft (d. h. Sprach- und Daten-
kommunikation in einem separierten 
450-MHz-Funknetz) kann in diesem 
Zusammenhang eine echte zusätzliche 
Redundanz zum Sprach- und Daten-
kommunikationsnetz von öffentli-
chen (BDBOS) oder privaten Betreibern 
bieten. Eine derartige Trennung ist si-
cherheitspolitisch notwendig und 
volkswirtschaftlich vertretbar. Wech-
selseitige Serviceangebote zwischen 
BDBOS und Energie- und Wasserwirt-
schaft erhöhen die Systemsicherheit 
dann noch erheblich.

Um angesichts der aktuellen und vor 
allem zunehmenden Herausforderun-
gen der Energiewende weiterhin Sta-

jedoch nicht eingeräumt. Dabei ist das 
Risiko eines großflächigen Stromaus-
falls heute immer wahrscheinlicher: 
Allein in diesem Jahr kam es nach An-
gaben der Netzbetreiber Amprion und 
TransnetBW am 6., 12. und 25. Juni zu 
einer starken Unterspeisung des deut-
schen Stromnetzes, die nur mithilfe 
der Nachbarländer entschärft werden 
konnte [3]. Selbst die Abschaltung ein-
zelner Großkunden mit hohen Strom-
verbräuchen konnte an den drei besag-
ten Tagen die Situation nur bedingt 
unter Kontrolle bringen.

Lösungsansatz

Nur ein unabhängiges Funknetz in ei-
ner separaten Organisation unter der 
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Warum gerade 450 MHz?

Das 450-MHz-Funknetz ist aufgrund 
seiner physikalischen Eigenschaften 
(Abb. 2) hervorragend für die Energie- 
und Wasserwirtschaft geeignet. Bei die-
ser Einschätzung handelt es sich um 
eine branchenweite Ansicht, die auch 
von zahlreichen Verbänden wie z. B. 
BDEW, VKU und VDE unterstützt wird. 
Die beteiligten Akteure fordern von Po-
litik und Entscheidern deshalb eine kla-
re und eindeutige Zuteilung an die Ener-
gie- und Wasserwirtschaft.

Der Vorschlag der Versorger-Allianz 
450 basiert auf einem Modell „aus der 
Branche und für die Branche“: Es ist 
frei von wirtschaftlichen Interessen 
privater Dritter und gründet auf einem 
kostenbasierten Ansatz unter Berück-
sichtigung regulatorischer Effekte der 
Assets. So werden wirtschaftliche 
Randbedingungen und eine optimale 
Gestaltung durch die Unternehmen 
garantiert. Grundsätzlich sind mehre-
re Rollen durch die Unternehmen mög-
lich (Abb. 3).

Die Initiative hat den Verein „Versor-
ger-Allianz-450 e. V.“ gegründet, der 
später die Beiratsfunktion wahrneh-
men wird und damit Einfluss auf Pro-
dukte und Ausgestaltung sichert. So-
mit ist die dauerhafte Berücksichti-
gung der Interessen der Branche von 
Anfang an gewährleistet. Ein Service 
Provider (SP) fungiert als Dienstleis-
ter für den Betrieb des Netzes, wel-
ches von den Partnern des Joint Ven-
ture, die auch die Rolle des Network 
Service Providers (NSP) wahrneh-
men, finanziert wird. Das Joint Ven-
ture „Versorger-Allianz 450 GmbH“ 
wird hierbei auch der Frequenzinha-
ber sein (Abb. 4). W

Derzeit ist es in erster Linie notwen-
dig, Politik und Entscheider davon zu 
überzeugen, dass die freiwerdende 
450-MHz-Frequenz der Energie- und 
Wasserwirtschaft als dem zentralen 
Betreiber Kritischer Infrastrukturen 
zugesprochen wird. Hierfür müssen 
die Unternehmen aktiv werden. Wei-
tere Informationen und Möglichkei-
ten zur Mitwirkung erhalten Sie unter 
www.versorger-allianz-450.de 

Mitwirkungs- 
möglichkeiten
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1) analog zu Mobilfunkbranche  2) z. B. Field Service, Ersatzteilvorhaltung/-montage, 
Standortbereitstellung/-ertüchtigung 

Beirat „Versorger-Allianz 450 e.V.“ 
•  offen für alle Bedarfsträger der Branche 

(Longlist für NSP) 
•  erarbeitet Vorschläge zu (KRITIS-

gerechter) Produktausprägung und 
Netzausbau 

Network Operator (RNO) 
•  baut überregionales 450-MHZ-Netzwerk  
•  betreibt 450-MHZ-Netzwerk, erbringt Bearer Services 

Regionaler Network Operator (rRNO) 
•  ... 

Regionaler Network Operator (rRNO) 
•  ... 

Versorgungsunternehmen 
• bringt Assets ein (Standorte, passive Technik) 
•  kann ausgewählte Serviceleistungen2) übernehmen 

(Konditionen identisch zu RNO- Leistungen) 

Regionale Service Provider (rSP) 
•  ... 

Regionale Service Provider (rSP) 
•  ... 

Service Provider (SP) 
•  Handelsplattform ohne Assets 
•  bundesweiter Betreiber wird ausgeschrieben, regionale Marken sind möglich3) 

Joint Venture VA 450 GmbH = Network Service Provider (NSP)     
•  Stimmberechtigte Gesellschafter sind Mitglieder der Versorger-Allianz 450, die Investitionen (aktive Technik) mitfinanzieren 
•  NSP hält Lizenz, entscheidet über den Netzausbau und agiert funktional als „Telekommunikatonsnetzbetreiber1)“ 
•  NSP definiert auf der Basis der KRITIS und BOS Anforderungen an das Leistungs- und Produktangebot   
•  NSP beauftragt den Netzaufbau und -ausbau sowie den Netzbetrieb bei Dritten1) (Auftraggeberkompetenz) 

Netzkapazität 
Auftrag 

Großhandelsprodukt 
Auftrag 

Services, Produkte 
Auftrag 

Kunde des Joint Ventures VA 450 GmbH 
•  „regulierte“ Preise für Standard-KRITIS-Services 
•  verursachungsgerechte Preise für Sonder-Services 
• diskriminierungsfreie Bereitstellung für Versorger und BOS auf Basis langfristiger Verträge 

Bundesnetzagentur 
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3) Stimmberechtigte Gesellschafter des 
NSP können optional für ihre 
assoziierten regionalen Kunden mit 
regionalen Marken (analog zum SP) 
auftreten 

Smart Grid Services Smart Meter Services M2M Services Voice Services Cat M1 

Abb. 4: Übersicht des Joint-Venture-Modells der Versorger-Allianz 450
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