Sicherheit in'der Trihkwasserversorgung
Im Zusammenspiel zwischen betrieb-
lichem Alltag und Extremsituationen

Quelle: wvgw mbH

Sicherheit in der Trinkwasserversorgung bedeutet fir ein Unternehmen, sowohl fiir den

betrieblichen Alltag als auch fir den Extremfall ein geeignetes Management einzurichten.

Ziel muss es sein, diese beiden Szenarien sinnvoll aufeinander abzustimmen. Der DVGW

ist derzeit dabei, aus den unterschiedlichen internationalen und nationalen Aktivitdten sein

Regelwerk als Handlungsrahmen fiir die Unternehmen anzupassen.

spekte der Versorgungssicherheit in

der Trinkwasserversorgung spielen in
den letzten Jahren in den Unternehmen ei-
ne immer groBere Rolle. Neben den Vorga-
ben der Trinkwasserverordnung in Bezug
auf Gesundheit, Hygiene und Asthetik sind
auch die Anforderungen aus der DIN 2000
(ausreichender Druck, Menge) zu nennen.
Damit diese umfassende Versorgungssi-
cherheit gewéhrleistet werden kann, sind
qualifiziertes Fachpersonal und eine funk-
tionierende Aufbau- und Ablauforganisati-
on in einem Unternehmen erforderlich.

In der jlingsten Vergangenheit werden auf
Grund verschiedener Ereignisse Aspekte
des Sicherheits-, Risiko- und Krisenma-
nagements verstarkt diskutiert [1]. Dies
wird u. a. durch mehrere Aktivitaten sowohl
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auf administrativer nationaler und europai-
scher Ebene als auch im normungstechni-
schen Bereichen (ISO, CEN) deutlich. Bei
genauerer Betrachtung lassen sich haufig
gemeinsame Kernelemente in den diver-
sen Aktivitdten ausmachen, die allerdings
mit unterschiedlichen Begriffen und Strate-
gien belegt werden.

Damit aus den unterschiedlichen Aktivita-
ten keine Redundanzen oder auch Wider-
sprichlichkeiten entstehen, die in der
Praxis dann zu Komplikationen flihren
kdnnten, ist es erforderlich, eine mit allen
Beteiligten abgestimmte Strategie zur Im-
plementierung und praxisgerechten Um-
setzung eines Sicherheits-, Risiko- und
Krisenmanagements zu entwickeln. Ziel
aller Aktivitaten muss es letztendlich sein,

das erreichte Schutzniveau in der Trink-
wasserversorgung zu erhalten und, wo
notwendig, zu verbessern.

Ein Blick auf die zurzeit diskutierten Kon-
zepte zeigt, dass man zun&chst zwischen
den mehr betrieblichen Aspekten im Alltag
zur Sicherung der Trinkwasserversorgung
und den mehr sicherheitsrelevanten Belan-
gen zum Schutz kritischer Infrastrukturen
unterscheiden kann (Abb.1). Bei Letzte-
rem liegt der Fokus der Betrachtung auf
Extremsituationen, Sabotageakten etc. Ei-
ne klare Trennung zwischen den beiden
Bereichen lasst sich dabei allerdings nie
genau ziehen. Dies zeigt sich in der Praxis
vielfach auch in der Aufstellung und Um-
setzung der MaBnahmepléne nach § 16 (6)
der Trinkwasserverordnung.
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Internationale und européaische
Aktivitaten

Im Folgenden werden kurz die derzeitigen
Aktivitaten zu dem Themenkomplex ,,Ver-
sorgungssicherheit” beschrieben.

WHO-Trinkwasserleitlinie — Water Safety
Plan

Die WHO hat im September 2004 eine
Uberarbeitung ihrer Trinkwasserleitlinie ver-
offentlicht.

Eine wichtige Neuerung in diesen Richtlini-
en betrifft die Empfehlung, so genannte
Water Safety Plans“ zur Risikoanalyse,
-bewertung und -steuerung der Trinkwas-
serversorgung aufzustellen und einzufiih-
ren. Im Wesentlichen bedeutet es die Ein-
fihrung eines Risikomanagements in der
Trinkwasserversorgung, d.h. Erkennen,
Beurteilen und Steuern von betrieblichen
Risiken von der Ressource bis zur Abgabe-
stelle an den Verbraucher. Dieses Manage-
ment deckt somit den betrieblichen Alltag
in den Versorgungsunternehmen ab. Na-
here Informationen zu den Water Safety
Plans geben Schmoll & Muller-Wegener [2]
und Castell-Exner [3].

ISO/IEC-Strategische Beratungsgruppe
LSicherheit”

Ende 2005 wurden zwei Unterarbeitsgrup-
pen gebildet. Eine Untergruppe soll mogli-
che Licken in der ISO-Normung in Bezug
auf ,Security herausarbeiten und wie Si-
cherheitsaspekte in ISO-Normen beriick-
sichtigt werden kénnen. Die zweite Unter-
arbeitsgruppe hat einen Entwurf (Guide for
the inclusion of security aspects in stan-
dards) fur ein Rahmenpapier zur Einbezie-
hung von Sicherheitsaspekten in Normen
erstellt, der bis Mitte 2006 mit Vertretern
aus der Industrie diskutiert werden soll. Bei
positiver Resonanz ist geplant, dann das
Rahmenpapier als reguldren Normungsan-
trag an ein geeignetes ISO-Technisches
Komitee weiterzuleiten. In diesem Entwurf
wird offen gelassen, ob ein Ubergeordneter
Basisstandard mit allgemeinen Prinzipien
und Grundlagen oder ein spezifischer
Standard auf der Sektorebene bis hin zu
Produkt-Sicherheitsstandards  erarbeitet
werden soll.

ISO-Technisches Komitee 223
»Gesellschaftliche Sicherheit”

Das ISO-Technische Komitee 223 wurde
2001 gegrundet, wobei allerdings bis
heute keine Sitzung stattgefunden hat.
Im September 2005 hat Schweden das
Sekretariat Gbernommen. In dem neuen
Geschéftsplan des Komitees von Januar
2006 geht hervor, dass der Titel des B
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Sieben gute Griinde fiir
das DVGW-Regelwerk

Das DVGW-Regelwerk ...

1 ... wird vom DVGW seit iiber 130 Jahren erarbeitet und sténdig aktualisiert.

2 ... basiert auf dem gesammelten Wissen des Fachs und biindelt wertvolle
Erfahrungen aus der Praxis.

3 ...ist MaBstab fiir jeden, der im Gas- und Wasserfach technisch sicher,
hygienisch einwandfrei und umweltbewusst handeln will. Seine Beachtung
ist Voraussetzung fiir die Zertifizierung.

4 ... wird vom Gesetzgeber voll anerkannt und ist sogar im
Energiewirtschaftsgesetz verankert. Es sorgt fiir Rechtssicherheit.

5 ...istauch in Europa von groBer Bedeutung.

6 ... macht wirtschaftliches Handeln im Gas- und Wasserfach maglich.

7 ... unterstiitzt Fachleute bei ihrem beruflichen Erfolg.

Sie sind an
Informationen
interessiert?

nen gern ein Regel-
hnis oder erstellen
ividuelles Angebot.
rhalten Sie bei uns
stenfrei und unver-

bindlich unter
untenstehender

Adresse.

Wirtschafts- und Verlagsgesellschaft
Gas und Wasser mbH

Josef-Wirmer-Strafie 3, 53123 Bonn
Tel.: 0228 9191-40, Fax: 0228 9191-499
info@wvgw.de, www.wvgw.de

Kompetenz:
Energie & Wasser.
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ORGANISATION & MANAGEMENT

Abb. 1. ,Babylonische Begriffsverwirrung” rund um das Sicherheits-, Risiko-

und Krisenmanagement

Komitees von ,Civil Defence” in ,Societal
Security” (Gesellschaftliche Sicherheit)
geandert werden soll. Die Normungsauf-
gabe soll insbesondere das Krisenma-
nagement umfassen, wobei der Fokus
auf Methodiken und Hilfsmitteln fur einen
Ubergreifenden Informationsfluss liegen
soll.

Das DIN wird sich aktiv an den Arbeiten
des TC beteiligen. Die Auftaktsitzung findet
vom 10. bis zum 12. Mai 2006 in Stock-
holm statt.

ISO-Arbeitsgruppe ,Risikomanagement”
des Technischen Management-\orstandes
— Leitfaden zum Risikomanagement
Dieses Vorhaben wurde seitens Australien
und Japan in die ISO-Arbeit eingebracht
und ist mittlerweile offiziell genehmigt
worden. Ziel ist es, methodische Grund-
lagen des Risikomanagements in einem
Leitfaden mit dem Titel ,General Guideli-
nes for Principles and Implementation of
Risk Management” zu erlautern. Die hier
beschriebene Methodik spiegelt das aus-
tralische Risikomanagement-System wie-

Abb. 2: Einbeziehung von ,safety” und ,security” in ein Gesamtkonzept fir die
Sicherheit in der Trinkwasserversorgung auf Basis des DVGW-Regelwerkes

Quelle: DVGW

Quelle: DVGW

der, welches sich in vielen grundlegenden
Aspekten von anderen Systemen unter-
scheidet. So werden Sicherheitsrisiken
und 6konomische Risiken gleichbehan-
delt und koénnen gegenseitig ausbalan-
ciert werden.

EU-Griinbuch Uber ein europdisches
Programm fir den Schutz kritischer
Infrastrukturen

Im Dezember 2005 hat die Europaische
Kommission das ,Grlinbuch zum Schutz
Kritischer Infrastrukturen® veroffentlicht.
Hierbei geht es in erster Linie darum, kriti-
sche Infrastrukturen auf européischer und
nationaler Ebene zu definieren und dazu
notwendige Elemente zur Implementierung
zu formulieren.

Das Gruinbuch soll dazu dienen, méglichst
viele Akteure in die Diskussion um das eu-
ropéische Programm fUr den Schutz kriti-
scher Infrastrukturen einzubeziehen und
ihre Meinung zu den hier vorgesteliten Op-
tionen in Erfahrung zu bringen. Ein effizien-
ter Schutz kritischer Infrastruktureinrich-
tungen setzt Kommunikation, Koordination
und Kooperation sowohl auf nationaler als
auch auf EU-Ebene unter Einbeziehung al-
ler Beteiligten voraus — Eigentimer/Betrei-
ber von Infrastrukturen, Behdrden, Berufs-
und Industrieverbande in Zusammenarbeit
mit allen Regierungsebenen und der Of-
fentlichkeit.

Im Griinbuch werden Optionen vorgestellt,
wie die Kommission der Aufforderung des
Rates zur Ausarbeitung eines Européi-
schen Programms flr den Schutz kriti-
scher Infrastrukturen (EPSKI) sowie eines
entsprechenden Warn- und Informations-
netzes (WINKI) nachkommen kann.

Der DVGW hat gemeinsam mit dem BGW
im Januar 2006 eine Stellungnahme zu dem
Grinbuch abgegeben  (www.dvgw.de).
Haupttenor ist, dass es sich bei der Wasser-
versorgung nicht um eine europaische kriti-
sche Infrastruktur handelt, da zum einen die
Wasserversorgung lokal/regional struktu-
riertist und es keinen nennenswerten grenz-
Uberschreitenden européischen Wasser-
transport gibt.

CEN-Arbeitsgruppe 161 ,Schutz und
Sicherheit der Blirger” des Technischen
Vorstandes

Diese Arbeitsgruppe untersucht auf euro-
péischer Ebene den Normungsbedarf
zum Thema Sicherheit in der Energie-
und Wasserversorgung. Auf Anregung
des DVGW wurde aktuell in dem Gremi-
um beschlossen, dass technische Stan-
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dardisierungsaufgaben zum Schutz der
Wasserinfrastruktur vom CEN-Techni-
schen Komitee 164 ,Wasserversorgung®
Ubernommen werden sollten. Dieses Ko-
mitee sieht derzeit allerdings keinen kon-
kreten Bedarf an Standardisierungen zu
diesem Thema.

Nationale Aktivitaten

Nationale Aktivitdten beruhen zum einen
auf den bereits aufgefihrten Aktivitdten,
zum anderen wurden auch eigenstandige
Projekte initiiert.

BMG/UBA-Vorhaben ,Konsequenzen

der neuen WHO-Trinkwasserleitlinien fir
die EG-Trinkwasserrichtlinie und die Trink-
wasserhygiene in Deutschland”

Das vom Bundesgesundheitsministerium
gefbrderte und durch das Umweltbundes-
amt durchgeflhrte Vorhaben hat zum Ziel,
Grundlagen fur die Entwicklung einer ge-
meinsamen deutschen Position zur Be-
wertung des WHO-Water Safety Plan-An-
satzes zu ermitteln. Die Notwendigkeit er-
gibt sich insbesondere dadurch, dass im
Zuge der Revision der EG-Trinkwasser-
richtlinie eine Diskussion auf européischer

Ebene zu erwarten ist. Das Projekt hat u. a.
folgende Schwerpunkte:

e planspielartige Probeldufe des WHO-
Water Safety Plan-Ansatzes mit ausge-
wahlten Wasserversorgern

¢ Analyse des technischen Regelwerkes
und der Trinkwassergesetzgebung im
Hinblick auf Water Safety Plan-Elemente

e Expertenkonsultation mit Vertretern der
Aufsichtsbehdrden

e Workshop mit ,kleinen* Wasserversor-
gern/Aufsichtsbehdrden

Der DVGW hat dieses Forschungsvorha-
ben aktiv begleitet und die Ausarbeitung
des Teilprojektes zur Analyse des DVGW-
Regelwerkes und des Technischen Sicher-
heitsmanagements (TSM) in Bezug auf die
Water Safety Plan-Konzeption Ubernom-
men. Im Ergebnis konnte gezeigt werden,
dass wesentliche Aspekte des WHO-Kon-
zeptes bereits im Regelwerk bzw. im TSM-
Leitfaden enthalten sind. N&here Informa-
tionen zu dem Teilprojekt sind in Bethmann
et al. [4] aufgefuhrt. Der Abschlussbericht
des BMG/UBA-Gesamtvorhabens wird
voraussichtlich Mitte 2006 vorliegen.

BMI-Empfehlungen fir Unternehmen:
Schutz Kritischer Infrastrukturen — Basis-
schutzkonzept

Ziel des Basisschutzkonzeptes des Bun-
desinnenministeriums (BMI) von August
2005 ist die Reduzierung der Verwundbar-
keit kritischer Infrastrukturen gegenlber
naturlichen Ereignissen und Unféllen sowie
gegenuber terroristischen Anschlagen und
kriminellen Handlungen. Das Basisschutz-
konzept fokussiert dabei auf bauliche, or-
ganisatorische, personenbezogene und
technische SchutzmaBnahmen.

Adressaten flr die Entwicklung strategi-
scher Konzepte fur Gefahrdungsanalysen,
fOr Risikomanagementsysteme sowie von
MaBnahmen zur Risikominimierung sind
zun&chst die Unternehmensleitungen der
Infrastrukturbetreiber.

Ausgangspunkt des Konzeptes ist ein
mehrstufiger Analyse- und Planungspro-
zess, der eine Ermittlung der Risiken und
eine daran ankniipfende Uberpriifung so-
wie gegebenenfalls Anpassung von
SchutzmaBnahmen umfasst. Er 1&sst sich
wie folgt gliedern: |

Die Pflichtlekture fir

Profis in der Wasserwirtschaft «

Hy“PO(|)

2+ Die neue
Trinkwasser:
i

Die neus
Trinkwasserverordnung
Der Kommeniar aus

rechtlicher un hnisch
wirtschaftlic

Am 1.1.20073 ist die neue
Trinkwasserverordnung
(TrinkwV) in Kraft getreten.
Wasserversorgungsunterneh-
men, Fachlabore, Gesund-
heitsimter und Kunden
milssen sich auf die neuen
Regelungen einstellen,

Infarmieren Sie sich jetzt iber
die neuen Rechte und Pflich-
ten in der Wasserversorgung.

Die Autoran beschreiben die
Hintergriinde der europédischen
Richtlinie und der deutschen
Verordnung aus erster Hand
und geben lhnen eine recht-
liche und technisch-wirtschaft-
liche Bewertung der neuen
Regelungen und Vorgaben,

wirEr wvew )
‘Wirtschahts: und

Verlagsgesellschaft

Gas und Wasser mbH
Iosal-Wirmer-5tr. 3, 53123 Bann

Tel.: 6228 g191-40, Fax: 0228 9191499
info@iviey pwcde, wawwvgwde
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Internationale Konferenz und
Fachmesse fiir Wasserstoff- und
Brennstoffzellen-Technologien

25.-26. Okt. 2006

CCH - Congress Center Hamburg
www.h2expo.de

M Hamburg Messe und Congress

Partner und unterstiitzende Organisationen

ASME
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Notwendige Schritte zur Verbesserung der Sicherheit

in der Wasserversorgung

2 e Aktualisierung des Regelwerkes und des TSM-Leitfadens

‘:’ (Risiko-, Sicherheits-, Krisenmanagement)

©

1

@ . Verbesserung der Abstimmung zwischen Behdrden und WVU bei

Konzeption von MaBnahmen seitens der Behorden (Katastrophenstabe)

e \lerbesserung der Ausriistung anderer Beteiligter

= (z. B. THW, Feuerwehr, Bundesgrenzschutz)

8 e Verbesserung/Schaffung zentraler Info-Stellen

(7]

(z.B. Auskunfte bzgl. toxikologischer Relevanz von Stoffen)

e Schaffung eindeutiger Regelungen der Kompetenzen flir Bund,

Lander und Kommunen im Krisenfall

¢ Bildung von Gefahrdungskategorien dif-
ferenziert nach den Bereichen Naturkata-
strophen, Unfélle, Terrorismus und Krimi-
nalitat

e Festlegung des jeweiligen Schutzniveaus

e Entwicklung von Schadens- und Bedro-
hungsszenarien

¢ Analyse von Schwachstellen

BBK — Schutz kritischer Infrastrukturen
Spezialschutzkonzept fiir die Wasser-
versorgung

Das Bundesamt fur Bevdlkerungsschutz
und Katastrophenhilfe hat ein Zentrum
»Schutz Kritischer Infrastrukturen® gebil-
det. Dieses hat u. a. die Aufgabe:

e (lber die Bedeutung von kritischen Infra-
strukturen flr Staat und Gesellschaft zu
informieren,

¢ Behorden, Unternehmen und Offentlich-
keit zu sensibilisieren,

e Aufgaben, Funktionsweisen und Ver-
knlpfungen von kritischen Infrastruktu-
ren darzustellen,

e Kooperationen zwischen Behorden und
Unternehmen aufzubauen und zu inten-
sivieren,

e Analyse- und Schutzkonzepte zu entwi-
ckeln und fortzuschreiben sowie

e kurz-, mittel- und langfristige MaBnah-
men zum Schutz kritischer Infrastruktu-
ren vorzuschlagen.

Im Rahmen eines Kurzprojektes wird der-
zeit der Trinkwasserversorgungssektor mit
Blick auf Strukturen, Gefahrdungen und
PraventionsmaBnahmen analysiert. Ziel
der Untersuchung ist die Ableitung von
Handlungsempfehlungen, um den in
Deutschland sehr hohen Standard in der
Trinkwasserversorgung auch in einer Kri-
sensituation bestmdglich aufrechterhalten
zu koénnen. Die Analyse erfolgt in vier
Schritten:
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¢ Bestandsaufnahme und Beschreibung
der Strukturen der Trinkwasserversor-
gung in Deutschland

e Ableitung von Gefahrdungen und Ver-
letzlichkeiten in der 6ffentlichen Wasser-
versorgung (z. B. Stromausfalle)

e Betrachtung praventiver MaBnahmen,
die in der offentlichen Wasserversorgung
bereits ergriffen worden sind (z. B. Mai3-
nahmenplane, Regelwerke)

¢ Analyse der Trinkwasser-Notversorgung
in Deutschland

Strategie fiir die Wasserversorgung
Aus der Vielzahl der vorgenannten Aktivita-
ten wird eine Reihe von Themeniber-
schneidungen deutlich. Aus Sicht der
Wasserversorgung muss es Ziel sein, ei-
nerseits die Themenvielfalt sinnvoll aufei-
nander abzustimmen sowie Redundanzen
und Widerspruchlichkeiten in den jeweili-
gen Aktivitdten zu vermeiden. Der DVGW
wird im Zuge der Fortschreibung seines
Regelwerkes daflr Sorge tragen, dass
praxisgerechte Anforderungen und Hand-
lungsanleitungen fur die Branche definiert
werden. Dies umfasst ein klares Konzept
zur Umsetzung eines geeigneten Risiko-
und Krisenmanagements flr die Belange
des taglichen Betriebes als auch fir Ex-
tremereignisse (z. B. Naturkatastrophen).

Der DVGW hat hierzu mit den beteiligten
Ministerien und Behoérden (BMG, UBA,
BBK) diese Vorgehensweise abgestimmt.
Als Plattform fur eine Gesamtkonzeption
sollen dabei die Regelwerke W 1010 [5],
W 1020 [6] und W 1050 [7] dienen (Abb. 2).
Die Uberarbeitung dieser Technischen Re-
geln soll bis Ende 2006 abgeschlossen
werden. Schwerpunktm&Big werden Ele-
mente der Pravention im Sinne des Risiko-
managements mehr auf die betriebliche All-
tagspraxis fokussiert. Bei einem unmittelbar
bevorstehenden oder bereits eingetroffe-

Quelle: DVGW

nen Not- oder Krisenfall sollen dann mit der
Uberarbeitung des W 1050 der Rahmen
und die Umsetzungsnotwendigkeiten des
Krisenmanagements aufgezeigt werden.

Fazit

Ausgeldst durch verschiedene Ereignisse
in der jingeren Vergangenheit wurde eine
Vielzahl von Aktivitdten zum Sicherheits-,
Risiko- und Krisenmanagement internatio-
nal und national angestoBen. Fir AuBen-
stehende erscheinen diese Aktivitaten auf
den ersten Blick verwirrend.

Im Sinne der bisherigen Erfahrungen in der
Wasserversorgung in Deutschland gilt es
mit allen Beteiligten sinnvolle, nachvollzieh-
bare und praxisgerechte Losungen fur die
Branche zu entwickeln. Der DVGW wird
hierzu sein technisches Regelwerk mit Be-
teilligung der zustandigen Ministerien und
Behorden zeitnah anpassen.

Darlber hinaus gilt es im Dialog mit den Mi-
nisterien und den Behdrden die vorhande-
nen Defizite insbesondere im Katastrophen-
fall zur Sicherung einer hinreichenden Ver-
sorgung der Bevolkerung abzubauen. Hier
sind u.a. eindeutige Regelungen zu den
Kompetenzen fir Bund, Lander und Kom-
munen im Krisenfall zu schaffen (Kasten).
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