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98 % 
98% der Angriffe auf das Landesnetz 
werden automatisiert erkannt und 
unterbunden! 
 
Die verbleibenden 2% sind eine Aufgabe 
für die Spezialisten  im Hessen3C. 
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99 Tage  
99 Tage dauert es 
durchschnittlich bis ein 
erfolgreicher Angriff  
entdeckt wird! 
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Gibt es ein spezifisches Risiko für die 
Wasserwirtschaft ? 

Ein klares 

JA   ! und  NEIN ! 
oder ein ganz entschiedenes ‚das kommt darauf an…‘ 
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JA… 
 
Wasserversorgung und Energieversorgung 
sind die beiden zentralen KRITIS-Sektoren. 
 
• unmittelbar am Menschen  
• massive Abhängigkeiten  

 
 Ziel für staatliche und staatsnahe Akteure 

zur Störung der staatlichen Ordnung im 
Spannungsfall 
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JA… 
 
 

Ingenieure sind keine 
Informatiker ! 
 
Sichere IT, sichere IoT, sichere Industrie 4.0  
sind kein Nebenfach! 
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Nein… 
 

Wasserversorgung  
nutzt 
 
• Standardlösungen im kaufmännischen 

Bereich  
• Standardlösungen im ICS/SCADA-Bereich  

 
 Sie ist durch Feld-, Wald- und Wiesen-

Angriffe gefährdet!    
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Nein… 
 

„splendid isolation“  
 
War gestern …. 
• Kostendruck  
 Outsourcing, Fernwartung, Billing… 

• data-driven business-modells 
  

… und war noch nie ein realistisches 

Sicherheitskonzept! 
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Büro-IT OT 
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Aktuelle OT, SCADA, ICS…. 
…selbstverständlich auf mobilen Endgeräten  
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Ein Angriff wird erfolgreich sein… 
technischer Schutz hat systemische Grenzen  
 

Das Fenster der Verwundbarkeit kann nur minimiert, aber 
nicht vermieden werden.  

Wirksamkeit technischer 
Schutzmaßnahmen 

Fenster der Verwundbarkeit 

neuer 
Angriff 

 Detektion 

Analyse 

Deployment 

Mitigation 
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Emotet, TrickBot, Ryuk … 
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Emotet, TrickBot, Ryuk … 
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Emotet, TrickBot, Ryuk … 

Outlook-
Harvesting Antwort 
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Emotet, TrickBot, Ryuk … 
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Emotet, TrickBot, Ryuk … 
                                      … was hilft ? 

• Aktualität der Software 

• Firewall 

• Mehrschichtiger Virenschutz 

• Sensibiliserung der Mitarbeiter 

• Passwort-Hygiene 

• ein Konto, ein Passwort 

zwei Konten, zwei Passworte 

• besonders bei Administratoren  

(PAM, LAPS) 

• BackUp, BackUp, BackUp 

• Offline BackUp ! 
• Security by Design:  

     maßvolle Virtualisierung 
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Emotet, TrickBot, Ryuk … 
                                      … was hilft ? 

• ausreichend qualifiziertes Personal 

• ausreichend, qualifiziertes Personal 
• Log-Auswertung 

• „saubere Admin-Praxis“ 

• Notfallvorsorge (IT) 

• Planung von Sicherheitsvorfällen 

• Übungen 

 
 



28 

Hessisches Ministerium des Innern und für Sport 

Emotet, TrickBot, Ryuk … 
                                      … wer hilft ? 
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 Verbindungsebene zwischen  
Cybersicherheit, Polizei & Verfassungsschutz 
 

 Zentral gebündelte Spezialkenntnisse und 
Fähigkeiten 
 

 Operative Beratung und Unterstützung der 
Sicherheitsbehörden 
 

 Beratung von Verwaltung, KMU und Bürgern 
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Unsere Partner: 
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Unsere Angebote für die 
Wasserwirtschaft: 
 

 Beratung 
 Hersteller- und Produkt-unabhängig 
 zu allen Fragen der Sicherheit 
 IT-Architektur 
 IT-Prozesse 

 Warn- und Informationsdienst 

 Unterstützung bei Sicherheitsvorfällen 
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Wir sind für Sie da ! 
Sprechen Sie uns an, nutzen Sie unsere Angebote! 

 Rund um die Uhr erreichbar! 
 

0611 / 353 – 9900 
 

CyberCompetenceCenter@hmdis.hessen.de 

 



Fragen  

Auch später beantworte ich jederzeit gerne Fragen:  
                                          markus.wiegand@hmdis.hessen.de 

Diskussion  


