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IT-Sicherheit:

Neue Gesetze und Regelungen
fur kritische Infrastrukturen

Auswirkungen der neuen gesetzlichen Anforderung zur Informationssicherheit auf Wasser- und

Gasversorgungsunternehmen

von: Frank Dietzsch (DVGW e. V.), Jan Feldhaus (DVGW CERT GmbH), Daniel Fricke (DVGW Service & Consult GmbH) &

Kirsten J. Wagner (DVGW e. V.)

Eine zunehmende digitale Durchdrin- :
gung unseres gesamten Lebensraumes
bei gleichzeitig immer professioneller :
ausgefiihrten Cyber-Angriffen erfor- :
dert den Schutz von Infrastrukturein-
richtungen, um die Lebensadern unse-
rer Gesellschaft zu sichern. Vor diesem
Hintergrund trat am 25. Juni 2015 das :
Gesetz zur Erhéhung der Sicherheit in- :
formationstechnischer Systeme (IT-Si- :
cherheitsgesetz — ITSiG) als eines der
ersten konkreten Umsetzungsergebnis-
se der Digitalen Agenda der Bundesre- :
gierung in Kraft. Das ITSiG als Artikel- :
gesetz dndert und ergdnzt diverse Fach- Neuer Ordnungsrahmen
gesetze wie z. B. das BSI-Gesetz (BSIG, : Informationssicherheit
BSI = Bundesamt fiir Sicherheit in der :
Informationstechnik) und das Energie- :
wirtschaftsgesetz (EnWG) hinsichtlich :
der IT-Sicherheitsanforderungen an :
Betreiber kritischer Infrastrukturen.
Darunter fallen auch die Sektoren Ener-
gie- und Wasserversorgung. Die Geset- :
ze enthalten umfassende Qualitdtsan-
forderungen und Meldepflichten, die :
: ligen Aufsichts- und/oder Regulie-
strukturen gegeniiber dem BSI und der
Bundesnetzagentur (BNetzA) zu erfiil-

von den Betreibern kritischer Infra-

len sind.

aus den Sektoren Energie, Wasser, Er- :
nihrung, Informationstechnik und :
Telekommunikation. Fiir die Berech- :
nung der Schwellenwerte der einzel- :
nen Sektoren in der BSI-KritisV wurde
ein sektoreniibergreifender Regel-

schwellenwert von 500.000 versorgten
Einwohnern bzw. Einwohnerwerten

allem Infrastrukturen (und deren Be-
treiber) in die Pflicht genommen, die
© 8a Abs. 1 BSIG definiert (Abb. 1). Dort
: ist festgelegt, dass spatestens zwei Jah-
¢ re nach Inkrafttreten der BSI-Kritis
i angemessene organisatorische und
© technische Vorkehrungen vorzuneh-
men sind, um Stérungen der Verfiig-
Grundsiatzlich miissen alle Betreiber :
aus den vom BMI definierten kriti- :
schen Sektoren den Grad der eigenen :

aufgrund ihrer Grofie eine Systemre-
levanz aufweisen.

gesetzlichen Betroffenheit selbststan-

dig ermitteln. Aus den durch das
IT-Sicherheitsgesetz gednderten und :
erginzten gesetzlichen Regelungen :

(z. B. BSIG und EnWG) und den jewei-

Infrastrukturbetreiber Aufgaben auf-
¢ erlegt, um ein erhohtes Sicherheitsni- :
. veau zum Schutze der IT-Infrastruktur :
Im Februar 2016 hat das Bundesminis-
terium des Innern (BMI) den , Entwurf
der Verordnung zur Bestimmung Kri-
tischer Infrastrukturen nach dem BSI- :
Gesetz“ (BSI-Kritisverordnung — BSI- :
KritisV) veroffentlicht. Darin enthal- :
ten sind Schwellenwerte zur Einstu- :
fung der kritischen Infrastrukturen

zu erreichen.

heitsstandards fiir die Unternehmen
der Energie- und Wasserwirtschaft

tisch, welche speziellen gesetzlichen
Anforderungen an die IT-Sicherheits-
standards fiir welche Anlagenkategorie
nach Erreichen oder Uberschreiten des
jeweiligen Schwellenwertes der BSI-
KritisV festgelegt sind. Demnach sind

die gesetzlichen Anforderungen be-
¢ ziiglich der Sicherheitsnachweispflicht
zugrunde gelegt. Damit werden vor :

fir einen Teil der Anlagen, z. B. Anla-
gen fiir die Trinkwasserver- oder Ab-
wasserentsorgung, ausschlief}lichin §

barkeit, der Integritat, der Authentizi-
tat und der Vertraulichkeit der infor-
mationstechnischen Systeme zu ver-

: meiden. Dabei ist der jeweilige fiir die

Branche maf3gebliche Stand der Tech-
nik einzuhalten.

i Zur Ausgestaltung der Sicherheitsau-
: dits, Priifungen und Zertifizierungen
rungsbehorden werden dem einzelnen :

kann das BSI Anforderungen an die
Art und Weise der Durchfithrung und
an die hiertiber auszustellenden Nach-
weise festlegen. Weiterhin kann das

: BSInmach Anhérung von Vertretern der
¢ betroffenen Betreiber und Wirt-
Die Anforderungen an die IT-Sicher- :

schaftsverbdande fachliche und orga-

nisatorische Anforderungen an die
¢ priifende Stelle definieren. Fiir die An-
sind je nach Medium und Anlagenka- :
tegorie in unterschiedlichen Gesetzen
geregelt. Abbildung 1 zeigt schema-

lagenkategorie der Energieversor-
gungsnetze gilt daneben bzw. zusitz-
lich der IT-Sicherheitskatalog der
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BNetzA nach § 11 Abs. 1 a EnWG, al- :
lerdings unabhingig von Schwellen- :

werten.

Schwellenwerten konnen die Unter-

ob sie als kritische Infrastruktur im Sin-

ne der BSI-KritisV eingestuft sind und

gen die in der BSI-KritisV genannten

Energie

Sektoren gemaB BSI-KritisV

Wasser

1) kritische
Infrastruktur
nach BSIG

beachten

1)* kritische Infrastruktur
nach BSIG. Anforderung
gemaB §8a BSIG zu

ten gegeniiber dem BSI nach § 8 b

Abs. 4 BSIG. In diesem Rahmen miissen
. Betreiber kritischer Infrastrukturen alle :
erheblichen Stérungen, die zu einem
Anhand der im Februar 2016 als Refe-
rentenentwurf veroffentlichten BSI-
KritisV und den darin enthaltenen :

Ausfall oder einer Beeintrachtigung der

Funktionsfahigkeit der von ihnen be-
triebenen informationstechnischen :
i Systeme, Komponenten oder Prozesse
nehmen der Sektoren Energie, Wasser, :
Ernahrung, Informationstechnik und
Telekommunikation nunmehr priifen,

fiilhren konnen oder gefiihrt haben, :

iiber eine Kontaktstelle unverziiglich

an das BSI melden (eigene oder bran- :
: cheneigene Sammelmeldestelle -SPOC :
¢ - Single Point Of Contact).
damit unter den Regelbereich des BSI- :

fallen. Alle Inf k - .
Gesetzes fallen. Alle Infrastrukturbe- & pogeyyngen fiir Gasversorgungs-
treiber, die sogenannte kritische Dienst- :

) ) : unternehmen

leistungen erbringen und deren Anla- :
i Nach derzeitigem Stand des Verord-
Schwellenwerte erreichen oder iiber- :

schreiten, unterliegen den Meldepflich- :

nungsentwurfes werden ca. 80 Anla-

gen der Gasversorgung als kritische :

. Infrastruktur eingestuft. Der Schwel-
lenwert fiir die nach der Verordnung
relevanten Anlagenkategorien der
: Gasversorgung betriagt nach derzeiti-
gem Entwurf 5.190 GWh entnomme-
ne Arbeit pro Jahr. Dieser Wert wurde
unter der Annahme eines Durch-
i schnittsverbrauchs von 10.380 kWh
pro versorgter Person und Jahr bei ei-
: nem Regelschwellenwert von 500.000
: versorgten Personen bestimmt. Als
relevante Anlagentypen wurden fiir
¢ die Gasversorgung die vier Anlagen-
¢ kategorien Gasférderanlagen, Gasspei-
: cher, Fernleitungs- und Verteilernetze
explizit benannt. Des Weiteren hat der
Gesetzgeber vorsorglich allen Betrei-
bern von leitungsgebundenen Ener-
: gieversorgungsnetzen im § 11 Abs. 1 a
EnWG Vorgaben beziiglich eines an-

>5.190 GWh

Forderanlage

Speicheranlage

Fernwérme Fernleitung

Verteilernetz

Gewinnungsanlage

Aufbereitungsanlage

Trinkwasser Wasserwerk

Abwasser

Verteilungssystem

2) keine
kritische
Infrastruktur
nach BSIG

Leitzentrale

Abb. 1: Zuordnung von Anlagentypen der Gas- und Trinkwasserversorgung nach gesetzlichem Rahmen

energie | wasser-praxis  4/2016

<5.190 GWh

>5.190 GWh

<5.190 GWh
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< 21,9 Mio. m3/Jahr

Quelle: DVGW
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INFORMATIONEN

Branchenarbeitskreis Gas zur I'T-Sicherheit
gegriindet

Der DVGW ist als Partner der UP KRITIS, einer Initiative des Bundes zum Schutz
kritischer Infrastrukturen, schon seit 2014 intensiv im Austausch mit Behdrden,
Industrie und Verbdnden. In den sogenannten Branchenarbeitskreisen wird der ak-
tuelle Rechtsrahmen, derzeit z. B. das BSI-Gesetz und die BSI-Kritisverordnung, mit
der Branche diskutiert. Aktuelle Debatten beschéftigen sich mit Meldefristen, dem
Nachweis von Branchenstandards sowie der Bestimmung von Schwellenwerten.

Vertreter des Gas- und Stromfaches haben u .
bisher gemeinsam in einem sparteniibergrei- | Partner
fenden Branchenarbeitskreis gearbeitet (BAK

STROM/GAS). Um die Belange des Gasfaches m U P KRITIS
sachgerecht bewerten und vollumfanglich dis-

kutieren zu konnen, wurde nun ein eigener Branchenarbeitskreis Gas (BAK GAS)
gegriindet. Mitglieder des BAK Gas sind Vertreter von Infrastrukturbetreibern (FNB,
VNB, Speicherbetreiber), Behdrden (BBK, BNetzA, BMI, BSI) und Verbanden (DVGW,
BDEW, WEG, INES).

Zu der Auftaktveranstaltung des Branchenarbeitskreises lud Wolfgang Anthes, Mit-
glied der Geschaftsfiihrung der Open Grid Europe GmbH und Mitglied des Rates BMI
UP Kritis, am 17. Februar 2016 nach Essen ein. In seiner Einfiihrung kam er auf die
zunehmende Bedrohung kritischer Infrastrukturen durch Cyber-Angriffe zu spre-
chen und hob in diesem Zusammenhang die Bedeutung des UP KRITIS als Public
Private Partnership (PPP) hervor. Weiterhin stellte Timo Hauschild, Referatsleiter
im Bundesamt fiir Sicherheit in der Informationstechnik (BSI), die Arbeitsweise im
UP KRITIS und die grundsatzlichen Regelungsinhalte des BSI-Gesetzes und des
IT-Sicherheitskataloges nach § 11 Abs. 1 a der BNetzA vor. Kathleen Gobel vom
Bundesinnenministerium (BMI) stellte den Referentenentwurf der Verordnung zur
Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) und die
darin festgelegten Schwellenwerte flir die einzelnen kritischen Dienstleistungen der
einzelnen Sektoren vor.

Zur Sprecherin des BAK GAS wurde einstimmig Katka Walther, ONTRAS Gastrans-
port GmbH, und als Leiter des BAK GAS, Rene Golembewski, Gascade Gastransport
GmbH, fiir die Dauer von einem Jahr gewéhlt.

Quelle: Open Grid Europe GmbH

Teilnehmerkreis der Auftaktveranstaltung zum BAK Gas

gemessenen Schutzes gegen Bedro-
hungen fiir Telekommunikations- und
elektronische Datenverarbeitungssys-
teme gemacht, die fiir einen sicheren
Netzbetrieb notwendig sind.

Unmittelbar nach Veroffentlichung
des IT-Sicherheitsgesetzes hat die
BNetzA einen eigenen Katalog von
Sicherheitsanforderungen (IT-Sicher-
heitskatalog) verdffentlicht. Die
Kernforderung des IT-Sicherheitska-
taloges ist die Einfiihrung eines In-
formationssicherheits-Management-
systems (ISMS) gemdfl DIN ISO/IEC
27001 unter besonderer Beriicksich-
tigung der DIN ISO/IEC 27002 und
ISO/IEC TR 27019 sowie die Zertifi-
zierung durch eine unabhidngige
hierfiir zugelassene Stelle. Die Akkre-
ditierungs-Voraussetzungen werden
derzeit zwischen der BnetzA und der
Deutschen Akkreditierungsstelle
(DAKkks) entwickelt. Mit einem Ab-
schluss des Akkreditierungsverfah-
rens fiir befdhigte Zertifizierungsstel-
len ist erst im Herbst 2016 zu rech-
nen. Die Anforderungen des Sicher-
heitskatalogs sind unabhidngig von
Grofde oder Anzahl der angeschlosse-
nen Kunden von allen Netzbetrei-
bern zu erfiillen, soweit diese tiber
Systeme verfiigen, die fiir einen si-
cheren Netzbetrieb notwendig sind.
Enthalten sind zumindest alle Tele-
kommunikations- und elektroni-
schen Datenverarbeitungssysteme
des Netzbetreibers, welche direkt Teil
der Netzsteuerung sind, d. h. unmit-
telbar Einfluss auf die Netzfahrweise
nehmen. Ebenfalls betroffen sind TK-
und EDV-Systeme im Netz, die selbst
zwar nicht direkt Teil der Netzsteue-
rung sind, aber deren Ausfall die Si-
cherheit des Netzbetriebs gefihrden
konnte.

Werden Anwendungen, Systeme und
Komponenten, die den Anforderun-
gen des Katalogs unterliegen, nicht
vom Netzbetreiber selbst betrieben,
sondern von Dritten, beispielsweise
im Rahmen von Outsourcing, so ist
die Anwendung und Umsetzung des
Katalogs durch entsprechende Verein-
barungen sicherzustellen.
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Die zuvor beschriebenen Mafinah- :
men wie z. B. Meldepflicht oder die :
Einfiihrung eines ISMS bzw. Bran- :
chenstandards sind vom jeweiligen :
Betreiber zeitnah umzusetzen. Die
Fristen unterscheiden sich je nach :
Anwendungsbereich des Gesetzes. :
i Wassermenge(-aufkommen)/Jahr an-
zwei Jahre nach Inkrafttreten der BSI- :
KritisV einzufiihren, Gasnetzbetrei-
ber haben jedoch nur bis zum 31. Ja-
nuar 2018 Zeit, ein zertifiziertes ISMS
nachzuweisen. Querverbundunter- :
nehmen, deren Netzsteuerung oder :
IT-Systeme fiir verschiedene Medien
im technischen Verbund gefiihrt wer-
den, ist zu empfehlen, sich in Bezug :
auf die IT-Sicherheitsstandards an :
den hochsten Anforderungen des Ge- :
setzgebers, namentlich dem IT-Si-
cherheitskatalog der BNetzA zu orien-
Die BSI-KritisV wird nach Aussage des
¢ BMI voraussichtlich Ende April/An-
. fang Mai veroffentlicht.

Nach BSIG sind Branchenstandards

tieren.

Regelungen fiir die Trinkwasser-
versorgung

tigt sind.
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In dem veroffentlichten Entwurf der
BSI-KritisV ist fiir die Trinkwasserver-
sorgung bezogen auf die Anlagenkate-
gorien Gewinnungsanlage, Aufberei-
tungsanlage, Wasserwerk, Wasserver-
teilungssystem und Leitzentrale ein
Schwellenwert von 21,9 Mio. m3

gegeben. Alle Unternehmen, die die-
sen Schwellenwert erreichen oder tiber-
treffen, miissen spatestens zwei Jahre
nach Inkrafttreten der BSI-KritisV ge-
eignete Mafinahmen zum Schutz ihrer
IT-Infrastruktur eingefiihrt haben und
dies auch durch einen geeigneten
Nachweis (z. B. Audit oder Zertifizie-
rung) belegen konnen. Nach Einschit-
zung des DVGW werden ca. 40 Unter-
nehmen der Wasserversorgung iiber
dem Schwellenwert im jetzigen Refe-
rentenentwurf der BSI-KritisV liegen.

: Fiir die Trinkwasserversorgung wird der
Fiir Wasserversorgungsunternehmen
sind die gesetzlichen Rahmenbedin- :
gungen zur Sicherung der IT-Infra- :
struktur der als Betreiber kritischer :
Infrastruktur eingestuften Unterneh- :
men im BSIG geregelt. Das gilt sowohl
fiir die Rahmenbedingungen der zu
etablierenden IT-Sicherheitsstandards :
als auch fiir die Meldepflichten. Ge- :
miR § 8 a Abs. 2 BSIG kénnen die :
Betreiber kritischer Infrastrukturen :
und ihre Branchenverbdnde bran-
chenspezifische IT-Sicherheitsstan- :
dards definieren. Auf Antrag priift das :
BSIin diesem Fall, ob der eingereichte :
branchenspezifische IT-Sicherheits-
standard den Anforderungen des § 8 a
Abs. 1 BSIG geniigt, und erkennt die-
sen dann gegebenenfalls als geeigne- :
ten Sicherheitsstandard an. Eine wei- :
tere Moglichkeit, den erforderlichen :
Nachweis nach § 8 a Abs. 3 BSIG zu
erbringen, ist eine Zertifizierung nach
DIN ISO/IEC 27001. Allerdings muss :
hierbei darauf geachtet werden, dass :
der Anwendungsbereich (Scope) und
die gewdhlten Mafinahmen geeignet
und alle wichtigen Schutzziele fiir kri-
tische Dienstleistungen berticksich- :
: mit den resultierenden Maffnahmen, p

DVGW gemeinsam mit der Deutschen
Vereinigung fiir Wasserwirtschaft, Ab-
wasser und Abfall e. V. (DWA) die vom
BSIG eingerdumte Moglichkeit wahr-
nehmen und fiir die Unternehmen der
Wasserversorgung und Abwasserentsor-
gung einen branchenspezifischen IT-
Sicherheitsstandard entwickeln. Die
ersten Ergebnisse auf dem Weg zur Er-
stellung des branchenspezifischen IT-
Sicherheitsstandards liegen vor. Zurzeit
arbeitet eine DVGW-/DWA-iibergrei-
fende Arbeitsgruppe an einem IT-Si-
cherheitsleitfaden, mit dem die Wasser-
versorgungs- und Abwasserentsor-
gungsunternehmen die Moglichkeit
erhalten, die sicherheitstechnischen
Schwachstellen ihrer IT-Infrastruktur
zu identifizieren und darauf aufbauend
geeignete Schutzmafinahmen zu ermit-
teln, die als Stand der Technik angese-
hen werden (Abb. 2). Ausgangspunkt
sind dabei die IT-Anwendungsfalle, de-
ren unternehmensspezifische Auspra-
gung bestimmt, welche Schutzbedarfs-
stufe (z. B. normal, hoch, sehr hoch)
zutreffend ist. Auf Basis des individuel-
len Anwendungsfalles und der Schutz-
bedarfsstufe erfolgt die Verkniipfung

»Virtuelles
Wasser«
ist in aller

Munde.

Fir den Anbau dieser
Portion Spargel sind
737 Liter Wasser nétig.

Bei uns finden Sie
alle Informationen
fir lhre Kunden-
kommunikation!

www.virtuelles-wasser.de

Vereinigung
Deutscher
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Auswahl der standardisierten
IT-Anwendungsfélle, die den IT-
Anwendungen im Unternehmen
am nachsten kommen

IT-Anwendungsfélle

IT-Sicherheitsanforderungen
und -maBnahmen der
BSI-Grundschutzkataloge

Bl entsprechend den Schutzbedarfsstufen priorisiert

= IT-SicherheitsmaBnahmen

Auf der Basis der ausgewéhlten IT-Anwendungsfélle
werden mittels der empfohlenen IT-SicherheitsmaB-
nahmen die spezifisch vom Unternehmen durchzu-
flihrenden IT-SicherheitsmaBnahmen identifiziert und

empfohlene

Fiir jede IT-SicherheitsmaBnahme sind weitergehende
Hinweise und Handlungsempfehlungen hinterlegt, wie
und nach welchen Kriterien diese umzusetzen ist bzw.

umgesetzt werden kann

Abb. 2: Systematik zur Bestimmung des branchenspezifischen IT-Sicherheitsstandards fiir die Wasserversorgung

die sich auf den BSI-Grundschutzkata-

log stiitzen. Um fiir Querverbundunter-

DIN ISO/IEC 27001 bzw. der ISO/IEC
TR 27019 gewdhrleistet.

faden soll im Sommer 2016 abgeschlos-

erkennung des branchenspezifischen
IT-Sicherheitsstandards nach Fertigstel-

lung zu vereinfachen und zu beschleu- :
nigen. Anfang 2017 wird voraussicht- :
lich das dazugehorige DVGW- und
talog der BNetzA sind alle zentralen :
spezifischen IT-Sicherheitsstandard der :

DWA-Arbeitsblatt fiir den branchen-

Wasserversorgung erscheinen.

Implementierung eines ISMS

Damit ein Unternehmen die geforder- :
te Reife in einem ISMS nachweisen :
kann, bedarf es einiger Vorarbeiten. :

Grundsitzlich erfolgt die Implemen-

dem gleichen Schema:

Phase 1: Initialisierung
Phase 2: Aufbauphase
Phase 3: Reifephase
Phase 4: Regelbetrieb

Phase 1 - Initialisierung

chen fiir die kiinftige Umsetzung ge- :
stellt. Mit der Leitlinie zur Informati- :
onssicherheit bestitigt die Unterneh- :
mensfiithrung ihren Willen zur und
© ihre Unterstiitzung bei der Umsetzung
eines ISMS. Ohne das Bekenntnis zur
: Unterstiitzung bei der Umsetzung und :
Die Arbeit an diesem IT-Sicherheitsleit- : bereitzustellenden Ressourcen wird :
. jedes ISMS-Projekt scheitern.
sen werden. Das BSI und BMI wurde :
bereits im frithen Stadium in die Ent- :
wicklung miteinbezogen, um die An-

Die Festlegung des eigentlichen Gel-
tungsbereiches (Scope) des ISMS ist
¢ der zweite groe Schritt bei der Imple- :
¢ mentierung des ISMS. Hier muss die :
Abwigung zwischen Aufwand, Nut- :
zen und gesetzlichen Vorgaben getrof- :
fen werden. Gemaf3 IT-Sicherheitska-

und dezentralen Anwendungen sowie :
¢ alle Systeme und Komponenten, die :
: fiir einen sicheren Netzbetrieb not- :
wendig sind, im Geltungsbereich zu
erfassen. Dazu gehoren nicht nur die
Leitsysteme als direkt betroffene Sys- :
teme, sondern auch Systeme wie Te- :
lefonanlagen oder Geoinformations- :
: systeme (GIS), die nur indirekt fiir :
tierung eines Managementsystems ge-
mifd DIN ISO/IEC 27001 immer nach

den sicheren Netzbetrieb notwendig

sind (Abb. 3).

Quelle: DVGW

gaben definiert. Dies bedeutet aber
im Nachgang oft einen erheblichen
Mehraufwand, da die einzelnen Ab-
grenzungen und Schnittstellen dann
auch betrachtet werden miissen. Der
Aufwand, ein zusétzliches System zu
betrachten, ist unter Umstanden er-
heblich geringer, als permanent zu
versuchen, die (kiinstlichen) Grenzen
des ISMS-Geltungsbereiches zu be-
achten.

Als Nichstes gilt es, den ,Informati-
onssicherheitsbeauftragten” (ITSB) zu
benennen. Der ITSB tibernimmt die
Projektverantwortung fiir die Einfiih-
rung des ISMS. Der ITSB sollte nicht
in der IT-Abteilung angesiedelt sein,
da er sonst im spdteren Betrieb seine

: eigenen Arbeiten kontrollieren miiss-

: In der ersten Phase werden die Wei- :
nehmen die Rahmenbedingung nicht :
zu erschweren, wird die Widerspruchs- :
freiheit zwischen dem branchenspezi- :
fischen IT-Sicherheitsstandard und der :

te. Der ITSB kann, analog zum , Daten-
schutzbeauftragten” (DSB), auch als
Stabsstelle ausgelagert werden. Wenn
der DSB eine interne Stelle ist, kKonnte
dort der ITSB, auch in Personalunion,
angesiedelt werden. Der Arbeitsauf-
wand fiir einen ITSB in der Einfiih-
rungsphase variiert je nach Unterneh-
mensgrofie, aber insbesondere in der

. Einfiihrungsphase wird der Arbeits-
: aufwand die komplette Kapazitit des

ITSB binden.

Weitere Projektmitarbeiter miissen aus
den jeweiligen Fachbereichen und ge-
mifl dem Geltungsbereich des ISMS
ausgewahlt werden. Erforderlich sind
Mitarbeiter aus der Biiro- und Prozess-
IT, da dies die direkt betroffenen
Fachabteilungen sind. Die Einrichtung
eines Kernteams und weiterer Teams,
die bei Bedarf einberufen werden, um
spezielle Aufgaben abzuarbeiten, ist zu
empfehlen.

Phase 2 — Aufbau eines ISMS

In der zweiten Phase des Aufbaus eines
ISMS werden alle Werte (Assets) des
Unternehmens in einem Inventar er-

fasst. Dabei werden sowohl Hard- und
: Software erfasst als auch Informati-

. Fiir die Definition des Geltungsberei- :
¢ ches miissen also alle relevanten Sys- :
. teme und Prozesse adressiert werden. :
© Oftmals wird der Geltungsbereich
i sehr ,dicht“ an den gesetzlichen Vor-

onswerte wie Vertrage oder auch ,Wis-
sen” von Mitarbeitern. Sind die Werte
vollstindig erfasst, kann im nédchste
Schritt die Risikoanalyse erfolgen. Fiir
die Risikoanalyse gibt es unterschied-

energie | wasser-praxis  4/2016



Was ist denn eigentlich
»virtuelles Wasser«?

Informieren Sie lhre Kunden
umfassend!

Bestellen Sie fundierte Materialien fur
lhre Kundenkommunikation:

Ratgeber ,Virtuelles Wasser — Weniger Wasser
im Einkaufskorb”

21 x 21 cm, 40 Seiten
Preis: 3,80 €*

Paket ,Virtuelles Wasser — Versteckt im
Einkaufskorb”

e Broschire ,Virtuelles Wasser — Versteckt
im Einkaufskorb”, 21 x 21 cm, 56 Seiten

e Poster ,WasserfuBabdruck”, DIN A1
Preis: 5,50 €*

Paket ,Virtuelles Wasser — Versteckt im
Einkaufskorb” (Sekundarstufe)

e Arbeitsheft ,Virtuelles Wasser — Versteckt
im Einkaufskorb” fur die Sekundarstufe,
DIN A4, 32 Seiten

e Poster ,Virtuelles Wasser in Produkten”,
DIN A1

Preis: 5,50 €

* Bitte beachten Sie den Mindestbestellwert von 15,00 € netto.
Alle Preise verstehen sich zzgl. USt. und Versandkosten.

Bestellung an:
Tel.: 0228 9191-40 oder per E-Mail: info@wvgw.de www.virtuelles-wasser.de
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liche Verfahren und Ansitze, in der :
ISO/IEC 27005 wird ebenfalls ein ent- :
sprechendes Verfahren beschrieben. :
Dazu werden die Eintrittswahrschein-
lichkeit, die Eintrittshaufigkeit und
die Schadenshohe des jeweiligen Er-
eignisses in Relation gesetzt. Im An- :
i Check-Act). Schutzziele unterliegen :
immer einem kontinuierlichen Ver-

schluss muss die Unternehmenslei-

tung die einzelnen Risiken bewerten.
Die Bewertung entspricht einer Klas- :

sifizierung der Risiken:

e Risiko wird akzeptiert, aber

e Risiko muss durch Mafnahmen re- :
duziert werden (z. B. Outsourcing,
Versicherung, Schaffen von Redun- :

danzen).

den, die Verantwortung nicht.

Als nachster moglicher Schritt bietet
sich die Durchfiihrung eines inter-
nen Audits, also die Uberpriifung
des Ist-Stands in Bezug auf Informa- :
tionssicherheit im Unternehmen, :
an. Anhand eines standardisierten
Verfahrens, das in der Umsetzung
sehr eng an das Technische Sicher-
heitsmanagement (TSM) des DVGW *

... Systeme, deren

angelehnt ist, gibt es hier die Mog- :
lichkeit, Informationssicherheit zu

messen.

besserungsprozess.

MafBnahmen abzuleiten und damit die :
ISMS-Prozesse in Gang zu bringen. :
Der Planung der Implementierungs- :

lungsschritten zum Erreichen von Zie- :
len, kommt nun eine zentrale Rolle zu.
Auch hier gilt: Der ITSB ist zwar die
projektverantwortliche Person, muss
aber nicht alle Arbeiten selbst erledi- :

ist zentraler Bestandteil eines ISMS. Es
gibt keine Vorgaben, wie eine Doku- :
mentation aussehen muss, in der Pra- :

Ausfall die Sicherheit
des Netzbetriebs
gefdhrden konnen ..."

Mailsystem

Statibn

Sekundar-,
Automati-
sierungs-
und
Fernwirk-
technik

Kommunikation

... Systeme, die
direkt Teil der
Netzsteuerung

sind .."

Rund-
steuerung

Telefon-
anlage

Station
Sekundar-,

Automati-
sierungs-

technik

Abb. 3: Direkt und indirekt betroffene Systeme fiir den sicheren Netzbetrieb (Technologiekategorien geméB
IT-Sicherheitskatalog: Leitsystem/Systembetrieb, Ubertragungstechnik/Kommunikation, Sekundér-, Automatisie-
rungs- und Fermwirktechnik, UT — Ubertragungstechnik, EMS — Entstérmanagementsystem, GIS — Geografisches

Informationssystem, Enterprise Ressource Planing)

schritte der ISMS-Prozesse, also die
¢ gedankliche Vorwegnahme von Hand- :
Wichtig dabei ist, dass die Unterneh- :
mensleitung, z. B. durch ein Outsour- :
cing, nicht aus der Verantwortung fiir
den einzelnen Teilbereich entlassen :
wird. Aufgaben konnen delegiert wer- :
. gen. Das Einsetzen von kleinen Pro- :
. jektteams oder die Nutzung von vor- :
handenen Projektmanagementkapa-
zitdten im Unternehmen entsprechen
durchaus dem , Best Practice“-Ansatz.

¢ ISMS-Implementierung, deren Teil-
Eine ausfiihrliche und schliissige Do- :
kumentation aller Verfahrensschritte :

Quelle: DVGW-Gasinformation Nr. 22

xis hat es sich aber bewidhrt, auf Do-
kumentenmanagementsysteme (DMS)

. oder andere Werkzeuge zur Dokumen-
tenlenkung zurtickzugreifen, die im
Entscheidend fiir die Implementie-
rung eines ISMS ist die Berticksichti-
gung des PDCA-Prozesses (Plan-Do- :

Unternehmen bereits vorhanden sind.
Ebenso ist es moglich, bestehende Ma-
nagementsysteme so zu erweitern,
dass im Ergebnis ein integriertes Ma-
nagementsystem steht.

: Phase 3 — Reifephase
¢ Die Erkenntnisse eines solchen inter- :
¢ nen Audits werden genutzt, um erste :

Mit der Reifephase wird das ISMS im
Unternehmen implementiert. Ab die-
sem Moment wird das ISMS auf seine
Praxistauglichkeit tberprift. Das
,Nachsteuern” bei einzelnen Teil-
schritten und Prozessen ist durchaus
gewiinscht und fiihrt schon in dieser
Phase zu einem gelebten kontinuierli-
chen Verbesserungsprozess (KVP). Zur
Einfiihrung eines ISMS sollte auch
eine breite Aufklarungskampagne
(Awareness) innerhalb des Unterneh-
mens durchgefithrt werden. Die
Durchfithrung von Schulungen zur
Mitarbeitersensibilisierung zum The-
ma Informationssicherheit und ISMS
ist ebenfalls ein essenzieller Teil der

nahme fiir die Mitarbeiter verpflich-
tend ist. Die Mitarbeiter sind ein zen-
traler Punkt in der Umsetzung von
Informationssicherheit und diirfen auf
keinen Fall aufler Acht gelassen wer-
den. Auch hier kann die Unterneh-
mensleitung aktiv an der ISMS-Imple-
mentierung mitwirken, indem sie
durch eigene Teilnahme mit gutem
Beispiel vorangeht.

Ist das ISMS implementiert und wird
es auch gelebt, bietet es sich an, vor der
eigentlichen Zertifizierung ein weite-
res internes Audit durchzufiihren. Da-
bei werden alle Komponenten des
ISMS auf Norm- und Zertifizierungs-
konformitdt Giberpriift. Hier werden
das ISMS und die gelebte Praxis vom
Auditor in vollem Umfang verglichen.
Der Aufwand ist an dieser Stelle durch-
aus grofler als im eigentlichen Zertifi-
zierungsaudit. Dies ist dadurch be-
dingt, dass im Zertifizierungsaudit die
Zeiten vorgegeben sind und der Audi-
tor dort nur Stichproben an Betriebs-
standorten durchfithren kann.
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Phase 4 — Regelbetrieb

Nachweis durch Zertifizierung

tisV fallen, miissen einen solchen Nachweis

lichung der Verordnung erbringen.

pflicht nach DIN ISO/IEC 27001.

: Organisationen, die unter den Anwendungs-
Ist die Implementierung abgeschlossen und :
das ISMS ca. zwei bis drei Monate im Echtbe- :
trieb, sollte das ISMS-Projekt offiziell beendet
und das ISMS in den Regelbetrieb iibergeben
werden. Im Rahmen des KVP missen jetzt :
noch Zyklen definiert werden, in denen die :
Wirksamkeit der Manahmen tiberpriift wird. :

bereich des IT-Sicherheitskataloges nach § 11
Abs. 1 a EnWG fallen - zu diesen zdhlen die
Energienetzbetreiber —, miissen bis spatestens
31.Januar 2018 einen Nachweis erbringen. Als
Nachweis gilt eine Zertifizierung nach DIN
ISO/IEC 27001 inkl. der zusdtzlichen Anforde-
rungen gemadf IT-Sicherheitskatalog.

© Fiir die Aufnahme eines Zertifizierungsverfah-
rens miissen die betroffenen Organisationen
Betreiber kritischer Infrastrukturen miissen ent- :
sprechend ihrer Einstufung gegeniiber dem BSI :
einen Nachweis erbringen, dass die gesetzlichen :
Vorgaben eingehalten werden. Organisationen,
die unter den Anwendungsbereich der BSI-Kri-
¢ und der entsprechenden Regeln der DAKKS ein
erstmalig spitestens zwei Jahre nach Veroffent- :
. system. Diese Organisationen haben im Zusam-
menhang mit der Zertifizierung und vor Auf-
Nach § 8 a BSIG haben Organisationen der
Trinkwasserversorgung die Moglichkeit, den :
Nachweis durch die Einfiihrung des branchen- :
spezifischen IT-Sicherheitsstandards zu erbrin- :
gen. Dies beinhaltet keine Zertifizierungs-
raussetzungen zur Zertifizierung erfillt sind.

einen Antrag bei einer akkreditierten Zertifizie-
rungsstelle (Konformitdtsbewertungsstellen =
KBS) auf Zertifizierung ihres ISMS stellen. Die-
se betreiben unter Berticksichtigung der gelten-
den normativen und sonstigen Anforderungen

durch die DAKKS akkreditiertes Zertifizierungs-

nahme des Verfahrens organisationsspezifische
und das ISMS betreffende Daten (z. B. bran-
chenspezifische Vorgaben der BNetzA) bei der
KBS einzureichen. Anhand der eingereichten
Daten wird gepriift, ob die entsprechenden Vo-

Unsere Kunden sind Stadtwerke, Wasser- und Abwasserzweckverbande,
Netzbetreiber, Kommunen, Wohnungswirtschaft und Industrie.

KKI KOMPETENZLENTRLM Torgauer StraBe 12-15 Telefon: 030 - 32 29 32 20 kontakt@kki-gesellschaft.de
O R ASTRUKTURIN GMEH 10829 Berlin Telefax: 020 - 32 29 32 2003 www.kki-gesellschaft.de
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Zertifizierung von Managementsystemen

Unternehmen stellt Antrag zur Zertifizierung bei einer
Konformitatsbewertungsstelle (KBS)

Antragspriifung durch Zertifizierungsstelle

Unternehmen reicht Managementdokumentation zur
Priifung bei der KBS ein

Zertifizierungsaudit ,Phase/Stufe 1* durch Auditoren
der KBS im Unternehmen

Auditoren erstellen Bericht zum ,Phase/Stufe 1“-Audit

evil. festgestellte Abweichungen sind
durch das Unternehmen zu beheben

KBS priift den Bericht

Zertifizierungsaudit ,Phase/Stufe 2“ durch Auditoren
der KBS im Unternehmen

Auditoren erstellen Bericht zum ,Phase 2“-Audit und gibt
eine Empfehlung zur Zertifizierung

evil. festgestellte Abweichungen sind
durch das Unternehmen zu beheben

KBS priift den Bericht

KBS trifft Entscheidung iiber Zertifizierung

!

Uberwachungsverfahren zur Aufrechterhaltung der
Zertifizierung

Abb. 4: Ablauf des Zertifizierungsverfahrens

DVGW e. V.

¢ Ordnungsrahmen
Mitgliederinformation
Gremienarbeit

* Integration in das TSM

DVGW Service & Consult GmbH:
* Beratung

REGELSETZUNG SMIT

UND NORMUNG

MITGLIEDER-
BERATUNG
Sicherheit
Hygiene
Umwelt- und Verbraucherschutz
Qualitat
Vorsorge
PROFUNG UND
ZERTIFIZIERUNG
BERUFS-
DVGW- BILDUNG
Berufsbildungswerk:
Schulungen fur
ISMS-Auditoren und
ISMS-Beauftragte

DVGW Cert GmbH
*  Zertifizierung von ISMS
* Personenzertifizierung

Abb. 5: ISMS-Reflexion in der DVGW-Arbeit

Quelle: DVGW CERT GmbH

Quelle: DVGW

Ist dies der Fall, wird ein auf den Anga-
ben der Organisation basierendes, in-
dividuelles Angebot erstellt.

Zur weiteren Bearbeitung des Vor-
gangs reicht die Organisation im An-
schluss einen Antrag auf Zertifizie-
rung des ISMS ein. Nach der Antrags-
prifung beauftragt die KBS einen Au-
ditor und/oder ggf. ein Auditorenteam
mit der Auditierung des Unterneh-
mens. Zur Priifung und Vorbereitung
der Auditierung reicht das Unterneh-
men vorab seine Managementsystem-
dokumentation ein. Die Auditierung
des ISMS ist dabei in zwei Phasen un-
terteilt:

Phase 1 dient dazu, die Management-
systemdokumentation des Unterneh-
mens in Bezug auf die bestehenden nor-
mativen Anforderungen zu priifen und
vor Ort im Unternehmen die Zertifizie-
rungsfihigkeit des Managementsystems
zu bewerten. Sie beinhaltet z. B.:

e die Priifung der Vollstandigkeit der
Security Policies, die Risikoanalyse
und -behandlung,

e die Beurteilung der Angemessenheit
unter Abwigung des individuellen
Schutzbedarfes.

Das Ergebnis wird in einem Bericht
dokumentiert. Dabei werden Abwei-
chungen gegentiiber den Zertifizie-
rungsgrundlagen dokumentiert, die
vor einer Zertifizierung behoben wer-
den miissen.

In Phase 2 wird die Umsetzung und
Wirksamkeit des ISMS im Unterneh-
men bewertet. Es wird gepriift, ob den
Mitarbeitern im Unternehmen die
verbindlich festgelegten Regeln des
ISMS bekannt sind und ob die Festle-
gungen in der betrieblichen Praxis
konsequent angewendet werden und
dies durch entsprechende Nachweise
belegt werden kann. Das Audit bein-
haltet z. B.:

e die Begehung der Technikrdume,
Biiros, Kopiercenter, Ver- und Ent-
sorgungseinrichtungen,

e Interviews mit den Mitarbeitern.
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Das Ergebnis wird in einem Bericht :
dokumentiert. Darin werden ggf. fest- :
gestellte Abweichungen gegeniiber der :
Zertifizierungsgrundlage oder unter-
nehmenseigenen Festlegungen des
Managementsystems aufgefiihrt, die :
vor einer erfolgreichen Zertifizierung :

behoben werden miissen. Der Bericht

Zertifizierung.

Zwischen Phase 1 und Phase 2 des Au-
dits sollte ein Zeitraum von mindes- :
tens zwei Wochen vorgesehen werden, :
um etwaig auftretende Abweichungen :
aus dem Audit der Phase 1 beheben zu

konnen, die einer erfolgreichen Zerti-
fizierung entgegenstehen.

Waurde die Erteilung der Zertifizierung
entschieden, wird das entsprechende
Zertifikat mit einer Giiltigkeit von drei
Jahren erteilt. Die Giiltigkeit der Zer-
tifizierung wird von der KBS {iber-
wacht. Dabei werden innerhalb des
Giltigkeitszeitraums eines Zertifikats
von drei Jahren zwei Uberwachungs-
audits im Unternehmen durchge-
fihrt. Bei einer Erstzertifizierung
muss das erste Uberwachungsaudit
nach spatestens zwolf Monaten durch-
gefiihrt werden. Bevor die Giiltigkeit
einer Zertifizierung endet, ist das Au-
dit zur Re-Zertifizierung durchzufiih-
ren (Abb. 4).

Fazit

Das IT-Sicherheitsgesetz hat durch sei-
ne vielféltigen Eingriffe in bestehende
Gesetze einigen Handlungsbedarf bei
den Unternehmen der KRITIS-Sekto-
ren notwendig gemacht. Da der Auf-
wand fiir die Umsetzung der gesetzli-
chen Vorgaben grof} ist und die Zeit
aufgrund der engen gesetzlichen Fris-
ten drdngt, miissen die Unternehmen
ziigig reagieren. Die zeitlichen Vorga-
ben zur Umsetzung der Anforderun-
gen liegen bei mindestens zwei Jahren
nach Inkrafttreten der BSI-KritisV
bzw. bis zum 31. Januar 2018 fiir Ener-
gienetzbetreiber.
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Die Einfiihrung eines Management-
systems kostet je nach bereits erfolgter
Vorarbeit Zeit und eventuell weitere
Ressourcen. Das ISMS selbst sorgt aber
nicht fiir Sicherheit. Die Mitwirkung
aller Mitarbeiter, einschlief8lich der
Unternehmensleitung, die hinter dem

: ISMS stehen muss, sorgt fiir die not-
schlief$t mit einer Empfehlung der Au-
ditoren an die KBS beziiglich der Er-
teilung des Zertifikats. Die KBS trifft :
die abschlieRende Entscheidung zur :

wendige Sicherheit. Das Erreichen von
Informationssicherheit ist kein einzel-
ner Meilenstein, der erreicht werden
kann. Vielmehr ist es ein dauerhafter

. Prozess, der gelebt werden muss.

Der DVGW e. V. sowie seine angeglie-
derten Gesellschaften stehen bei der
Umsetzung, Implementierung und
Zertifizierung eines solchen Verfah-
rens gerne zur Verfiigung (Abb. 5). m

Verm.-Ass. Dipl.-Ing. Frank Dietzsch
ist Hauptreferent Gasversorgung im
DVGWe. V..

Jan Feldhaus ist Referent Management-
systeme bei der DVGW CERT GmbH.

Daniel Fricke ist Leiter IT bei der DVGW
Service & Consult GmbH.

Dipl.-Ing. Kirsten J. Wagner ist
Referentin Benchmarking & IT-Sicherheit
imDVGW e. V..

Kontakt:

Frank Dietzsch

Bereich Gasversorgung

DVGW Deutscher Verein des Gas- und
Wasserfaches e. V.
Technisch-wissenschaftlicher Verein
Tel.: 0228 9188-914

E-Mail: dietzsch@dvgw.de

Internet: www.dvgw.de

www.swegon.de

Vorsicht
Rutschgefahr

Caution
Slippery surface

SICHERHEIT IM
WASSERWERK

Der Luftentfeuchter AirBlue HDE 370
bietet idealen Schutz vor den Folgen von
Kondenswasserbildung. Speziell fir die
Bedurfnisse im Wasserversorgungsbe-
reich entwickelt, Gberzeugt er mit einem
Luftvolumen bis zu 1.000 m3/h selbst
in groBeren, sehr hohen Raumen. Zudem
erflllt er die Schutzart IP54, sowie die
elektrische Schutzklasse II.

Highlights des AirBlue HDE 370:

= Entfeuchtungsleistung bis 93 1/Tag
= Radialltfter mit 300 Pa ext. Pressung
= Edelstahlgehause

= mobil & steckerfertig
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