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Resilienz der Strom- und Gas-
Versorgungsnetze im Rahmen der
Energiewende

1 Einleitung

Im Rahmen der Energiewende gibt es zwei wesentliche Trends, die die Struktur der zukiinftigen Energieversorgung
und damit auch die Strom- und Gas-Versorgungsnetze entscheidend beeinflussen: Dezentralisierung und Digitali-
sierung. Umsetzungsmafinahmen im Kontext dieser Trends — so auch die Sektorenkopplung — filhren zu einem ins-
gesamt komplexeren Versorgungssystem und bestimmen Wirtschaftlichkeit, Bezahlbarkeit und Versorgungssicher-
heit in besonderem Mal3e.

Im Rahmen langfristiger Losungen bezogen auf den Zielkonflikt zwischen Wirtschaftlichkeit und Versorgungssicher-
heit taucht in Fachkreisen zunehmend der Begriff Resilienz auf, ohne dass es hierzu aus Sicht der Verbédnde VDE
und DVGW eine einheitliche Definition und ein einheitliches Verstandnis gibt. Nachfolgend wird der Versuch unter-
nommen, ausgehend von einer Begriffsdefinition, deren Einflussfaktoren sowie bisherige wie auch zukiinftige Maf3-
nahmen zur Resilienzveranderung aufzuzeigen und damit auch Anregungen zu geben, das Thema vor dem Hinter-
grund der kritischen Infrastrukturen systematisch und inhaltlich weiterzuentwickeln.

Die folgende Betrachtung bezieht sich im Wesentlichen auf die Strom- und Gasnetzinfrastruktur. Die Resilienz der
Strom- und Gasinfrastrukturen ist Grundvoraussetzung fur die Resilienz weiterer Systeme (z. B. Wasserversorgung,
Warmeversorgung, Telekommunikation). Hierbei nimmt die Telekommunikation eine besondere Rolle ein. Sie istim
Rahmen der Melde-, Steuerungs- und Fernwirktechnik sowie der Sprachibermittlung integraler Bestandteil der Resi-
lienz des Strom- und Gasversorgungssystems. Insbesondere vor dem Hintergrund des Aufbaus intelligenter Netze,
stellt sie gleichzeitig als Nutzer der Strominfrastruktur eine eigenstandige Anwendung dar (Bild 1).
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Bild 1: Resilienz der Strom- / Gasinfrastruktur im Kontext zur Gesamtinfrastruktur
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2 Definition der Resilienz

Der Begriff der Resilienz hat seinen Ursprung in der Materialwirtschaft. Er beschreibt die Fahigkeit eines Korpers,
sich unter Druck zu verformen und anschlieRend wieder in die Ursprungsform zurtickzukehren. Der Begriff der Resili-
enz wird heute in unterschiedlichen Bereichen verwendet: in der Psychologie, der Wirtschaft, der Okologie, den Inge-
nieurwissenschaften, aber auch zunehmend in der Energiewirtschaft. In der Psychologie bezeichnet man zum Bei-
spiel unter Resilienz die Fahigkeit eines Menschen, trotz widriger Umsténde nicht zu zerbrechen, Krisen auszuhalten
oder aber auch sich nach diesen schnell wieder zu erholen. Mit Blick auf das Energieversorgungssystem kann Resili-
enz allgemein als die Fahigkeit bezeichnet werden, Veranderungen zeitgerecht und wirkungsvoll zu bewaltigen, mit
ihnen umzugehen, sich anzupassen und sich nach méglichen Stérungen von diesen schnell wieder zu erholen.

Kurzgefasst: Resilienz ist die Fahigkeit eines Systems, Veranderungen (Gefahren) bewaltigen, mit lhnen umzuge-
hen, sich anzupassen und sich zu erholen.

Bezogen auf Strom- und Gasinfrastrukturen bedeutet Resilienz somit:

Bewahren und / oder Wiederherstellung der Grundstrukturen und Funktionen des Netzes.

Die Resilienz eines Netzes besteht aus den folgenden drei Komponenten:

1. Robustheit
Widerstandsfahigkeit von Komponenten (Betriebsmitteln) gegen &uflere und innere Einfliisse zur Aufrechterhal-
tung der Struktur und Funktionalitét des Systems im Rahmen des Normalbetriebes

2. Anpassungsfahigkeit
Vorhandensein funktional gleicher oder vergleichbarer Ressourcen oder Strukturen (Redundanzen), die fiir den
Normalbetrieb nicht benétigt werden, um bei Ausfall einzelner Komponenten die Funktionalitdt des Systems
tibernehmen zu kénnen

3. Erholungsféhigkeit
Fahigkeit, die Struktur und die Funktionalitédt des Systems nach einer Stérung in méglichst kurzer Zeit wiederher-
stellen zu kdnnen und dann schrittweise zum Normalbetrieb zuriickzukehren

Robustheit und Anpassungsfahigkeit kdnnen im Wesentlichen durch die Kernprozesse ,Planung und Bau*, die Erho-
lungsfahigkeit durch den Kernprozess ,Betrieb” gestaltet werden.

3 Einflussfaktoren der Resilienz

AuRere und innere Einfliisse bestimmen die Resilienz eines Systems. Um hierauf adiquat reagieren zu kénnen, ist
zunéchst deren Kenntnis und eine entsprechende Risikoabschéatzung notwendig. Nachfolgend sind wesentliche Ein-
flisse beispielhaft aufgelistet:

AuRere Einflisse
e Wetterbedingungen, z. B. durch den zunehmenden Klimawandel

e Einflussnahme / Beschadigungen durch Dritte, wie z. B. Leitungs- / Rohrschaden durch Bagger, Sabotagen,
Anschlage usw., Pandemien, wie z. B. die aktuelle CORONA-Pandemie mit Auswirkungen auf das erforder-
liche Betriebspersonal

o Verflgbarkeit externer Dienstleister

o Lieferengpésse bei Materialien und Ersatzteilen, insbesondere im Stérungsfall

e Zunehmende Anzahl von Marktteilnehmern z. B. mit zum Teil divergierenden Interessen

e Abhéngigkeit von Dritten z. B. durch nicht in eigener Verantwortung liegenden Systemdienstleistungen

e Fehlanreize zu Investitionen, z. B. durch vorgegebene politische / regulatorische Rahmenbedingungen
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e Hohere Anforderungen und Sensitivitat einer ,digitalen® Gesellschaft, z. B. erwartete Verfiigbarkeit von

schnellen Internetanbindungen, bei gleichzeitig sicherer Stromversorgung

Innere Einflisse

Diese resultieren wesentlich aus Entscheidungen und Handeln der einzelnen Unternehmen in Vergangenheit und

Gegenwart. Neben der gewachsenen Netzinfrastruktur stellt hier das Personal mit seiner Qualifikation eine entschei-

dende EinflussgroRe dar. Kernaspekte der inneren Einflisse auf die Resilienz sind somit:

e Vorhandene Netzinfrastruktur mit ihren Anforderungen der Dezentralisierung

e Altersstruktur der Betriebsmittel und daraus resultierende, umzusetzende Instandhaltungs- und Erneue-

rungsstrategien mit direktem Einfluss auf die aktuell vorhandene Systemsubstanz

e Aufeinander abgestimmtes Gesamtkonzept in der Optimierung der Primér- und Sekundértechnik

e Quantitative und auch qualitative Ressourcen fir den ,Normalbetrieb” (insbesondere auch im gewerblichen

Bereich mit Blick auf die Verfiigbarkeit von Montage- und anderem Fachpersonal) und fir die Handlungsfa-

higkeit in schwierigen Situationen bei auRergewdhnlichen Ereignissen

e Qualifizierte Mitarbeiter insbesondere auch fur digitale Techniken (Digital Natives)

Bild 2 zeigt die Einflussfaktoren in einem weiteren Detaillierungsgrad in der Zuordnung zu den Komponenten Robust-

heit, Anpassungsfahigkeit und Erholungsféahigkeit. Die Branche inkl. der Verbande DVGW und VDE FNN hat im
Laufe der Jahre Methoden und Werkzeuge entwickelt, um auf innere Einflussfaktoren einzuwirken, sie im Sinne der

Resilienz positiv zu gestalten.
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Bild 2: Einflussfaktoren zur Resilienz
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Welche Normen und Anwendungsregeln als Umsetzungsanleitungen auf die jeweiligen Resilienzkomponenten ein-

zahlen, ist in Bild 3 dargestellt.
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Bild 3: Normen und Anwendungsregeln

4  Grundsatzlicher Gestaltungsprozess

Um die Resilienz des Energieversorgungssystems zu gestalten, sind finf Schritte notwendig (s. a. Bild 4, S. 5):

1.

Risikoanalyse durchfiihren: Unter Hinweis auf VDE S 1001 / DVGW G 1001 besteht die Aufgabe darin,
Schwachstellen zu ermitteln, ihre Auswirkungen auf das Versorgungssystem abzuschéatzen und mégliche
Optionen zur Neutralisierung der Risiken bezogen auf die Einzelkomponenten und das Gesamtsystem, bei
dem ein werteorientiertes Assetmanagement (nach ISO 55000) unterstiitzen kann, zu identifizieren.

Systemkomponenten robust gestalten (Kernprozesse ,,Planung“ und ,,Bau“): AuRere und innere Ein-
flussfaktoren sollen die Funktion der Einzelkomponenten nur minimal beeintréchtigen. Basierend auf der
durchgefiihrten Risikoanalyse fuhrt eine entsprechende Netzinfrastrukturplanung sowie eine Auslegung der
Betriebsmittelkomponenten unter Beriicksichtigung ihrer Einbindung in das Gesamtsystem zur Resilienz der
Versorgungsinfrastruktur.

Anpassungsfihigkeit herstellen (Kernprozesse ,,Planung“ und ,,Bau“): Das Vorhalten von Systemkom-
ponenten — mehr als fur den Normalbetrieb notwendig — er6ffnet die Mdglichkeit, bei Ausfall einzelner Kom-
ponenten auf diese ,Reserve” umschalten zu kénnen. Das (n-1)-Prinzip oder die Vermaschung der Netze
wird seit vielen Jahren in der Netzplanung erfolgreich umgesetzt. Redundante oder sich erganzende Sys-
teme, wie z. B. bei der Schutzstaffelung erhéhen die Widerstandsfahigkeit des Systems gegeniber Stérun-
gen. Mit Blick auf die zunehmende Gesamtsystembetrachtung mit der Konvergenz von Strom- und Gasinfra-
struktur ergeben sich weitere neue Moglichkeiten, die Anpassungsféhigkeit des Gesamtsystems zu erho-
hen. Intelligente Systeme sowohl auf der Primér- als auch auf der Sekundartechnik in Verbindung mit ent-
sprechender Vernetzung Uber Informations- und Kommunikationstechnik (IKT) ertffnen ebenfalls zusétzli-
che Perspektiven. Hierauf wird in Abschnitt 5 als ein Beispiel ndher eingegangen.

Systemfunktionalitat wiederherstellen (Kernprozess ,,Betrieb*): Um bei Ausfall des Systems seine
Funktionen so schnell wie mdglich wiederherstellen zu kdnnen, sind Umschaltungen (Nutzung von Redun-
danzen) oder weitergehende Malinahmen zur Bewdltigung auRergewdhnlicher Situationen (Krisenmanage-
ment nach VDE S 1002 bzw. DVGW G 1002) vorzubereiten und im Bedarfsfalle erfolgreich auch unter
Stress anzuwenden. Prozess- und Aufbauorganisation, das Vorhalten bzw. die Zugriffsmdglichkeit auf das
erforderliche Storfallmaterial sowie ausreichender, qualifizierter Personalreserven sowie Training des einge-
setzten Personals inkl. des Krisenstabes sind hierbei wesentliche Voraussetzungen.

Lernerfahrungen sammeln und Handlungsoptionen ableiten: Lernen aus Ubungen oder erfolgreich be-
waéltigter Krisensituationen, aber auch aus der Vermeidung solcher Situationen, schaffen die Voraussetzun-
gen, ein auf Resilienz ausgerichtetes System kontinuierlich zu optimieren und nachhaltig an verandernde
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Rahmenbedingungen anzupassen. Hierzu sind im Sinne eines Wissensspeichers detaillierte Dokumentatio-
nen von Krisenerfahrungen und auch identifizierten Vermeidungsstrategien notwendig. Diese flieRen dann in
dem Regelkreis wieder als Erkenntnis in die Risikoanalyse ein.
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Bild 4: Schritte zur Gestaltung der Resilienz

5 Resilienzerhohung durch Gesamtsystembetrachtung

Eine effiziente Umsetzung der Energiewende bedeutet, die vorhandenen Infrastrukturen von Strom und Gas inkl.
Speichermdglichkeiten sektoreniibergreifend als Gesamtsystem zu nutzen und weiterzuentwickeln. Einerseits wird
hierdurch das System zwar komplexer, es erhéhen sich aber andererseits auch die Lésungsmdglichkeiten und die
Gesamtsystemvarianz, wodurch seine Anpassungsfahigkeit gréf3er wird.

Die in diesem Zusammenhang sich aktuell entwickelnden zellularen Energiesysteme schaffen eine erganzende Mdg-
lichkeit, die Resilienz des Gesamtsystems zu erhdhen: Dezentrale, raumlich verteilte Zellen minimieren die Gefahr,
dass sich Stérungen in einer Zelle unmittelbar auf das Gesamtsystem auswirken, wenn Strom- und Gasinfrastruktur
inkl. Erzeugungs- und Speichermdglichkeiten intelligent verkniipft werden. Somit lassen sich Stérungen eingrenzen.
Hierbei kommt der Steuerungstechnik auch in Hinblick auf die Vernetzung der Teilsysteme eine besondere Bedeu-
tung zu, da die Angriffsflache fir IKT-Sabotage durch die héhere Anzahl dezentraler Teilnehmer, die untereinander
vernetzt sind, steigt.
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Bild 5 zeigt ein grundsétzliches Beispiel einer zellularen Struktur, in der die Bereitstellung und der Bedarf von Energie
und Steuerungsinformation auf der untersten moglichen Ebene ausgeglichen wird. Die Differenz wird an tbergeord-
nete Zellen weitergegeben. Das Zusammenwirken muss nach festgelegten Spielregeln erfolgen zellular und zentral
sind kein Widerspruch, sondern ergénzen sich auch mit Blick auf die Erh6hung von Resilienz und Wirtschaftlichkeit
des Gesamtsystems.
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Bild 5: Beispiel eines zellularen Energieversorgungssystems

6 Fazit und Ausblick

Mit Blick auf die beiden (Mega-)Trends ,Dezentralisierung und Digitalisierung” wird es die Aufgabe einer zuklnftigen
Resilienzstrategie sein, Wirtschaftlichkeit und Bezahlbarkeit der Energieversorgung sowie Versorgungssicherheit im
Rahmen eines langfristigen Betrachtungshorizontes nachhaltig zu optimieren. Hierzu sind Methoden weiterzuentwi-
ckeln, die bei der Gestaltung von MaRnahmen zur Anderung der Resilienz Aussagen zur deren technischer Wirksam-
keit sowie monetaren Auswirkungen liefern.

Aktuelle Forschungsinitiativen zum Monitoring der Resilienz, z. B. durch Simulation von Szenarien oder auch Aktivita-
ten zu einem zellularen Ansatz im Rahmen einer Gesamtsystembetrachtung gehen hier in die richtige Richtung. VDE
und DVGW werden im Rahmen ihrer Moglichkeiten diese Anséatze weiter unterstiitzen und aktiv begleiten.
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